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L& ndi dau
Ban Quy ché chirng thwe nay dwoc viét dwa theo RFC 3647 vé “Khung quy ché chirng
thie va chinh sach chirng thw s6”, dap ng theo tiéu chuén trong Théng tw sé 6/2015/TT-
BTTTT cta B Théng Tin va Truyén Théng (TTTT) ban hanh ngay 23 thang 3 ndm 2015.
Ban Quy ché chirng thwe nay hoan toan phu hop véi “Mau quy ché chiing thue chir ky
s6” dwoc quy dinh trong quyét dinh 20/2007/QD — BBCVT ctia B6 Buwu Chinh Vién Théng
ban hanh ngay 19 thang 06 nam 2007.

1. Gigi thiéu

ONE-CA la dich vu chirng thire chir ky s6 cong cong ctia CONG TY CO PHAN THUONG
MAI VISNAM. Tai liéu nay Ia Quy ché chirng thuwe do ONE-CA ban hanh.

Quy ché chirng thwe nay chi ré nhirng tha tuc ma ONE-CA si¥ dung trong viéc cung cip
dich vu chirng thwe chi ky sé nhw: ban hanh, quan ly, thu hdi, lam méi chirng thw s6...
Quy ché chieng thire ma ONE-CA 4p dung tuan theo nhirng rang budc dworc chi ré trong
Chinh sach chitng thw sb do Trung tdm Chirng thyc chir ky s6 Quéc gia Viét Nam quan
ly.

1.1. Téng quan

e Trong kién tric hé théng cung cép chirng thuc chtr ky s6 cong cong Viet Nam,
dirng dau 1a CA do Trung tdm Chieng thic chir ky sé Québc gia Viét Nam quan Iy
(sau day goi tat Ia RootCA). ONE-CA la nha cung cép dich vu chirng thwe chir ky
s cong cong duoc RootCA clp chitng thw sb va dwoc B6 TTTT cap phép hoat
ddng. ONE-CA duy tri mét chinh sach chirng thw s6 ma moi thanh vién trong mién
quan ly (ONE-CA, ONE-RA, thué bao, nguwdi nhan) phai tuan theo.

e ONE-CA ban hanh chitng thw sb v&i mirc @@m bao cao vé nhan dang cac thué
bao (t chirc, ca nhan). D& dam bdo cao v& nhan dang cac thué bao, ONE-CA
thire hién céc tha tuc xac minh nhan dang cda thué bao:

o Véithué bao la ca nhan: thire hién céc thi tuc xac minh sw ton tai clia thué
bao.

o V6i dbi twgng td chirc, ngoai xac minh tdn tai clia td chirc, ONE-CA Xac
minh nhén dang cla cé nhan la dai dién dwoc Uy quyén gl don xin cap
chirng thw sé cho té chirc do.

o V@i chirng thw s6 cho Web Server, BONE-CA xac minh quyén s& hivu tén
mién ma thué bao da ghi trong don xin cép chieng thw so.

e Chirng thw s dworc clp té chirc, ca nhan co thé st dung vao muc dinh xac thuc
(Authentication); dam bao sw toan ven cla d@ liéu (Intergrity); tinh bi mat
(Confidentiality) va tinh khéng chéi b (Non-repudiation)

e V&imrc d6 ddm bdo cao, ONE-CA ban hanh céc chirng thw s6 duoc ligt ké trong
bang dwéi day:

Loaichtng thwsé | Micds |  Motachirc ning
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; £ Xac thwe Web Server, ma héa 256 bit phién
Chirng thir s6 SSL Cao giao dich SSL gitra Server va Client.
Chirng thw s6 cho Eas Dam bao an ninh cho ma ngudn, ndi dung
CodeSigning dwoc phan phéi qua Internet.
Xac thwe nhan dang cua client trong phién
Chirng thw sé c& nhan giao dich SSL vé&i Server irng dung, xac thuwc
cho co quan, tb chire, | Cao ch@ ky, ma héa trong trao déi email.
cé nhan Client & day cé thé 1a mét co quan, t6 chire
hay mét ca nhan.

e Quy ché chirng thirc nay mo ta quyén va nghia vu clia c4c bén lién quan, van de
phdp Iuat va dic diém ha tang ky thuat cia hé théng ONE-CA. Quy ché nay mo ta
céc diéu sau:

o}

O

Nghta vu clia ONE-CA, RA, thué bao, va nguwoi nhan trong mién quan |y
clia ONE-CA.

Cac yéu tb lién quan dén phap luat duoc dé cap trong théa thuén thué bao,
théa thuan nguwdi nhan trong mién quan Iy ciia ONE-CA.

Kiém tra, giam sat an ninh ma cac thanh vién trong mién ONE-CA phai thuc
hién.

Cac phuong phap ma ONE-CA st dung dé xac minh nhan dang thué bao,
c4 nhan dwoc Gy quyén, thuc thé gilr khoa trong qua trinh ban hanh, quan
ly chirng thw sb.

Cac thd tuc quan Iy vong doi ching thu sb bao gém: cép chirng thw so,
ban hanh ching thu sé, nhan chiing thu s, thu hdi va lam méi chirng thu
s0.

Céc thd tuc an ninh nhw viéc ghi nhat ky kiém tra (audit), viéc luu git ban
ghi van hanh hé théng, va viéc phuc héi sw ¢b, thdm hoa.

Quan ly cac thiét bi vat ly, con nguwdi, quan ly khéa; cac quy trinh, bién phap
dam bao an ninh.

N6i dung cla chitng thw s6, ndi dung clia danh séch chirng thw s6 bj thu
hoi.

Cac phwong phap stra d6i bd sung quy ché chirng thurc.

e Ngoai ra, quy ché chirng thwc ndy dé cap dén cac théa thuan gitra ONE-CA VGi
céac thanh vién trong mién quan ly ctia ONE-CA. Nhirng théa thuén nay ap dung
cho RA, thué bao, ngudi nhan. Cac thda thuan nay chi rd cac thanh vién phai lam
gi G& phu hop véi cac yéu céu trong quy ché chirng thuc nay.

1.2. Tén va diu hiéu nhan dién cua tai liéu

e Tailiéu nay la Quy ché chirng thuc ONE-CA.
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1.3. Cac thanh phan trong hé thc"')ng dich vu chirng thwe chiv ky sb
ONE-CA

1.3.1. ONE-CA

e ONE-CA la dich vu chitng thuwe chi ky sd cong cong ciia CONG TY CcO PHAN
THUONG MAI VISNAM.

1.3.2. ONE-RA
e RA (Registration Authority) Ia thanh vién cia ONE-CA, cé nhiém vu quan ly thué
bao, nhan va duyét cac don dang ky st dung ching thu sé.
e Ban than ONE-CA ciling la mét RA.

1.3.3. Thué bao

e Thué bao clia ONE-CA la cac dbi twong s& hivu chirng thw sé do ONE-CA ban
hanh

1.3.4. Nguw¢i nhan

o La déi twong tin twéng chiing thu s6 hay mét chir ky sé dwoc cung cip bdi ONE-
CA. Nguw®i nhan co thé hoic khdng la mot thué bao ctia ONE-CA.

1.3.5. Céc dbi twong khac

e Ngoai ONE-CA, RA, thué bao va ngudi nhan, ONE-CA khéng quan Iy déi twong
nao khac.

1.4. Muc dich s dung chirng thw sé

1.4.1. Muc dich st dung chivng thw s6

e Thué bao dwoc s dung chirng thu sb vao cac muc dich dwoc quy dinh béi trwong
“Muc dich str dung” (KeyUsage) trong chirng thw sé.

e Muc dich st dung khéng bi cdm b&i phap luat, chinh sach chirng thu sb cla
RootCA, chinh sach chirng thw s va quy ché chirng thwe cia ONE-CA va théa
thuén cua thué bao v&i ONE-CA.

e Hién tai ONE-CA cung cép céc géi dich vu twong rng v&i KeyUsage duoc trinh
bay trong muc 7.1.2.1

1.4.2. Cam st dung chirng thw sb vao nhirtng muc dich sau

e Chirng thu sé chi dwoc st dung ding voi muc dich ma chieng thw sé d6 duwoc
cép phat.

e Chirng thu sé do ONE-CA cép khong duoc st dung vao cac muc dich nhw dam
bdo an ninh cho Iinh virc hat nhan, hé théng diéu khién va khi...
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e Chirng thw s do ONE-CA cép khong dwoc st dung ngoai muc dich dan sw nhw
trong Iinh vue an ninh, quén sy, dm bao an ninh quéc gia.

e Chiing thuw sb do ONE-CA cép khéng dwoc st dung vao cac muc dich vi pham
phap luat.

e Chirng thw sé clia thué bao ONE-CA khéng dwoc st dung lam chirng thu sé cla
CA khac.

1.5. Quan ly quy ché chirng thuc

1.5.1. T6 chirc quan ly

e CONG TY CO PHAN THUONG MAI VISNAM
e 33 Hai Hd, P. Thanh Binh, Q. Hai Chau, TP. Da Nang.

1.5.2. Lién hé

e Nguwoi dirng dau hé théng
o Giam Dbc: Nguyén Van Hing
o Email: hung@visnam.com
e CONG TY CO PHAN THUONG MAI VISNAM
o 33 Hai Hd, P. Thanh Binh, Q. Hai Chau, TP. Ba Nang
o Email: info@visnam.com
o Dién thoai: +84 236 730 7666

1.5.3. Céng nhan sw phi hop cia quy ché chirng thuc
e ONE-CA PMA (Policy Management Authority) xac nhan sw phu hop ctia quy ché

chirng thwe nay.
e ONE-CA PMA la ngudi dirng dau hé théng ONE-CA.

1.5.4. Thi tuc phé chuan quy ché chirng thuc
e Su phé chuén duoc thuc hién béi ONE-CA PMA.
e Cac thay ddi, cap nhat clia quy ché chirng thuc dwoc ghi lai, cong bb tai
o http://one-ca.net/cps_update
e Quy ché chirng thuc ban méi nhat duoc lwu tri tai
o http://one-ca.net/cps

1.6. Cac dinh nghta va tir viét tat

e Chi tiét trong phan tir ngtr viét tat

ST

Thustng®Teviéttt | Nginghia

By A

Danh séach co thr tw cac ching thw sé, bat dau tw

! Chuorehueng thir'so chirng thw sé clia Root CA dén chirng thw sé cla
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ngwdi dung cudi. Chirng thw sb ctia dbi twong dirng
tréc trong danh sach dwoc dung dé ky 1&n chirng thw
s6 clia di twong dirng sau trong danh sach.

CA

Certificate Authority - Nha ching thwe chiv ky s6, co
chirc n&ng ban hanh gia han, thu héi va quan Iy chirng
thw s6.

Chirng thw sbé

M6t théng diép dién tlr, chlra thong tin CA, théng tin
vé khoa céng khai, théng tin vé& chi thé, thong tin vé
han st dung chitng thu s6, théng tin vé thuat toan ky
va chi¥ ky ctia CA.

ONE-CA

Nha ching thie chir ky s6 do CONG TY CO PHAN
THUONG MAI VISNAM quan ly, dwoc Bé Thong Tin
va Truyén Théng cép phép hoat déng.

ONE-CA PMA

Nhém cac ca nhan cé nhiém vu soan thao, bo sung
sra ddi va ban hanh chinh sach chirng thu s6, quy
ché chirng thuwe va. cac chinh sach théa thuan khac
ctia ONE-CA.

Chinh sach bdo mét

Van ban quy dinh vé théng tin dwoc coi la bi mat va
trach nhiém gitr bi mat théng tin cla cac dbi twong
lien quan.

Chinh sach hoan phi

Vén ban quy dinh cac diéu khoan vé hoan phi cho
thué bao cia ONE-CA, chinh sach hoan phi di kém
trong théa thuén thué bao.

Chu thé ching thw sé

Chu s& hiru cta chirng thw so, chu thé chu'ng thw sb
c6 thé 1a thué bao chirng thw sé hodc cac thiét bi nhw
may chu Web.

CN

Common Name mot thudt tinh trong trwéng DN cla
chieing thw s, CN biéu dién tén thwcng goi cla dbi
twong la chd the cla chirng thuw sé.

10

CRL

Danh sach chirng thw sé thu hi.

11

DN

Dlstmgwshed Names — mét trwéng trong chiing thu
sb, DN chua théng tin nhan dang ddi twong la cha thé
chirng thw so.

12

ISO/IEC 15408-3:1999

Tiéu chuén danh gia an ninh hé théng phan mém.

13

ITU-T X.509

Tiéu chuan vé ching thw s6 va danh séach thu hdi
chirng thw sé do t6 chirc vién théng qudc té quy dinh.

14

Khoa bi mat

Thanh phan bi mat ctia cip khoa dwoc st dung trong
ha tadng khéa cbng khai (PKI — Public Key
Infrastructure).
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15

Khéa cdng khai

Thanh phép coéng khai clia cap khoéa duoc st dung
trong han tang khéa céng khai.

16

Nguw&i nhan

La dbi twong tin twdng ching thw sé hay mét chi ky
sb dwoc cung cap bdi CA.

17

RA

Registration Authority — Nha thdm quyén cé chirc
nang giup d& CA duyét don dang ky ching thu sé,
don gia han chirng thw sé, don thu hdi chirng thw s6
va quan ly théng tin thué bao.

18

Root CA

CA c6 chirng thw s6 dwoc ky b&i chinh khéa bi mat
clia CA. Root CA cdng cdng cta Viét Nam dwoc quan
ly b&i Trung Tam Chirng Thuc Chir Ky S6 Québc Gia
— B& Théng Tin va Truyén Théng.

19

Thoéa thuan ngwoi nhan

Thoa thuan gitta ONE-CA va nguwoi nhan, quy dinh ro
cac diéu khoan vé quyén va trach nhiém ctia méi bén
trong quan Iy thong tin va st chirng thu sé.

Théa thuan gitra ONE-CA va RA, quy dinh ré cac diéu

20 | Thoéa thuan RA khodn vé quyén va nghia vu cla cac bén trong cung
cép dich vu chirng thue chir ky sé.
Thoa thuan gitra ONE-CA va thué bao, quy dinh cac

21 | Théa thuan thué bao diéu khodn vé quyén va nghia vu cla cac bén trong
ban hanh, quan Iy va st dung chirng thw sb.

22 | Thué bao Déi twong dang ky st dung chirng thw sé.

23 | USB token Thiét bi phan clrng dwec st dung dé bao quan va s

dung cép khoa trong ha tang khoa cong khai.
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2. Trach nhiém céng bd théng tin va dia chi lwu tri

2.1. Lwu triv

ONE-CA chiu trach nhiém duy tri cac dia chi lwu trir (repository) cho phép truy
nhap t& internet. ONE-CA sé cong bd chirng thw sd va théng tin thu hdi chirng thw
s6 lén dia chi cong cong nay. Cac dia chi truy nhap dwoc cu thé trong cac phan
bén duwdi.

2.2. Céng b théng tin

ONE-CA duy tri va céng bé dia chi lwu trir cho phép ngwdi nhan truy nhap cac
théng tin vé trang thai va cac théng tin khac cla chirng thw sé.
o ONE-CA cdng b6 théng tin chirng thu 6 clia khdch hang tai dia chi
= |dap://ldap.one-ca.net:389
o Théng tin chirng thw s6 bi thu hdi dwoc cong bé tai dia chi
m http://crl.one-ca.net/one-ca.crl
ONE-CA ludn céng bd phién ban hién tai clia chinh sach chitng thu sé, quy ché
chirng thwe, théa thuan thué bao, thda thuan ngwdi nhan va chinh sach bdo mat
tai:
o http://one-ca.net/cps
ONE-CA céng bb théng tin CA tai:
o http://one-ca.net/download
Bia chi truy cap OCSP Responder clia ONE-CA:
o http://ocsp.one-ca.net

2.3. Thei gian, tAn suét cong bd thdng tin

Quy ché chirng thwe: dwoc cap nhat theo phan 9.12.

Théa thu@n thué bao, théa thuan ngwei nhan: dwoc cap nhat khi can thiét.
Chirng thw sé: dwoc cong bb khi chirng thw sé dwoc ban hanh.

Trang thai chirng thw sé: dwoc cong b ngay Iap tic 1én OCSP Responder.
Danh sach chirng thw sé bj thu hdi: dwoc cap nhat hiang ngay.

2.4. Kiém soat truy nhap thong tin

ONE-CA khéng gi¢i han viéc truy xuét chinh sach chirng thw s6, quy ché chirng
thue, chirng thw sb, théng tin trang thai chirng thw sb hay danh sach chirng thw
s0 bj thu hoi.
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3. Nhan dang va xac thwe yéu cau xin cap chirng thw

o>\

S

3.1. Tén trong chirng thw sé

Ngoai nhitng tredng hop ngoai 1& dwgc chi ra trong chinh sach chirng thw sé, quy ché
chirng thue, tén trong chirng thu s6 do ONE-CA cap phai duoc kiém tra tinh xac thuce.

3.1.1. Quy dinh cac kiéu tén

Chirng thw s6 chira mot tén diing dé phan biét véi cac chirng thw sé khac (Distinguished
Names — DN) theo chuén X.501 trong truwéng Issuer va Subject. Cac thudc tinh trong mot
DN ma ONE-CA sl dung dwgc mo ta trong bang duéi day

Thudc tinh Gia tri
Quéc gia (C) 'I'-i\?;j'?hu cai chi tén quoc gia theo ISO, Viét Nam dwoc ky hiéu la
Té chirc (O) Tén tb chirc ma dbi twong s& hiru chirng thu sé thudc.

B6 phan té chirc
(OUL)

B& phan thudc td chirc (O) ma déi twong s& hiru chirng thu sb
thubc

Tinh/Thanh Phé

(S)

Tén Tinh, Thanh phé tryc thudce trung wong ma déi twong s& hivu
chirng thw s6 thudce.

Quan/Huyén (L)

Tén Quan, Huyén ma déi twong s& hivu chirng thw sé thudc

Tén thwong goi
(CN)

Tén dbi twong s hitu chirng thw s6, tén mién néu 1a chirng thw
s6 SSL

DPia chi email (E)

Dia chi email clia déi twong s& hiru chirng thw sb

Ma duy nhét (UID)

M4 dinh danh cla d6i twong s& httu chirng thu sé.
e D6i véi ca nhan Ma sé dinh danh sé la s6 CMND.
e D6i voi co quan td chirc c6 Ma sé thué, ONE-CA sé st
dung Mé s6 thué lam Ma dinh danh.
e D6i v&i co quan té chirc nha nuwéc khéng cd Ma sé thué,
ONE-CA sé slr dung Ma ngan sach lam Ma dinh danh.

DN trong chitng thw s6 c6 mét thanh phan la CN (Common Name - tén thudng goi).

e CN trong chirng thw sé clia cac td chirc cé thé 1a tén mién, tén phép Iy cla té chire

hay tén cla dai dién dwoc Gy quyén cla td chirc do.

e CN trong chitng thu sé cla ngwdi dung ca nhan 1a ho tén trong chirng minh thuw
nhan dan/Can cuwdc céng dan clia ngwoi dung do.

CN duwoc kiém tra tinh x&c thwe trong qua trinh cap chirng thu sé.
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3.1.2. Quy dinh yéu cau dbi vé&i tén
e Tén trong chirng thw s6 do ONE-CA ban hanh cho phép xac dinh dwec nhan dang
cla dbi twong s& htru cla chirng thw sb.

3.1.3. Quy dinh cu phap dinh dang tén
e Chuing thw s khéng dwoc s dung biét hiéu hodc néc danh cho tén
e Viéc st dung biét hiéu hodc nac danh cho tén trong chirng thw sé chi dwoc thue
hién khi cé yéu cau cuta phap luat. Khi nay, ndi dung tén sé khéng phai kiém tra.

3.1.4. Quy dinh tinh duy nhét cla tén

Tén (DN) cla thué bao la duy nhat trong ONE-CA. Mét thué bao c6 thé cé nhiéu chirng
thw s vé&i cling DN.

3.1.5. Chap nhan, xac thwc va vai trd clia nhan hiéu dang ky (TradeMarks)

Nguwoi glvi don xin cp chirng thw sb khéng dwoc st dung nhirng tén vi pham quyén s&
heru tri tué. Néu c6 sw tranh chép xay ra vé sé hitu thi ONE-CA sé& c6 quyén thu hdi, tam
dirng chirng thw sé hay loai bé don xin cap chirng thw s6 ma khéng phai chiu trach nhiém
ph10ap ly.

3.2. Xac minh dé nghj cap chirng thw sb

Xac minh nhan dang déi twong dang ky ching thw sé 1an dau

3.2.1. Phwong thirc chirtng minh sw s& hivru khoéa bi méat
o Nguoi gli yéu cdu xin clp ching thw sé phai chirng minh quyé&n sé hiru khoa bi
mét twong ng voi khéa cong khai trong chirng thw s6. ONE-CA sl dung
PKCS#10 chirng minh quyén s& httu khéa bi mat. Viéc chirng minh sw s& hiru
khéa bi mét khéng phai thwc hién khi cdp khéa dwoc ONE-CA sinh ra trén USB
token.

3.2.2. Xac thwe nhan dang cta to chirc

e Khi cé mét yéu cau dang ky ching the sé nhan dang cho té chire, thng tin nhan
dang cla té chirc @6 duwoc xac minh. ONE-CA sé xac minh cac théng tin bat budc
sau:

o Théng tin xac dinh sw ton tai cla t6 chirc, gdm cé: tén td chire, gidy chirng
nhan dang ky kinh doanh ho&c gidy phép hoat déng, dia chi.
o Ho so xin cp gdm cé:
® Don xin cép chirng thw (theo mau clia ONE-CA)
m Gidy t& xac thuwe nhan dang té chire
m Gidy t& ca nhan dai dién té chirc (hodc gidy Gy quyén)
m Cac giay to lién quan (néu co)
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QUY CHE CHUNG THUY'C ONE-CA

o ONE-CA, hodc cac RA ctia ONE-CA thuc hién xac thwc nhan dang cla té
chirc theo cac thdng tin néu trén.

o Khi chirng thw sé clia td chirc co chira tén ca nhan lam dai dién, can thuc
hién cac thd tuc xac thwe sw Gy quyén nhw 3.2.5.

o Tén mién hay email chira trong chirng thw sé khi can xac thuc cling dwoc
xac minh vé quyén s& hivu cla td chirc véi tén mién, email d6. Tén mién
duwoc xac thwe dwa vao gidy dang ky tén mién hodc théng qua co s& di
liéu ctia nha cung cép tén mién. Pia chi email dwoc xac thuc bing cach
yéu cau tra |&i lai email da dwoc glri tr ONE-CA.

3.2.3. Xac thwe nhan dang cua cé nhan

e Khi co mot yéu cau ddng ky chirng thu sé nhan dang cho cé nhan, théng tin nhan
dang ctia ca nhan d6 duwgc xac minh. ONE-CA sé xac minh cac thong tin bat budc
sau:

o ONE-CA, hodc cac RA clia ONE-CA dé thiec hién xac thwe nhan dang cla
c4 nhan théng qua mét trong cac gidy t& sau: chirng minh thw, hd chiéu,
so yéu ly lich c6 xac minh cla chinh quyén.

o Hb so xin cip gébm cé:

= Don xin cap chirng thw (theo mau clia ONE-CA)
m Gidy t& xac thwc nhan dang ca nhan
m Cac gidy to& lién quan (néu co)
o Quy trinh xac thwe nhan dang cla ca nhan déng ky ching thw s6 nhu sau:
= Nguwdi dang ky ndp hd so cho ONE-CA/RA.
m  ONE-CA/RA xac minh thdng tin trén hd so véi cac thong tin trén Gidy
td xac thwe nhan dang ca nhan.

3.2.4. Théng tin thué bao khéng dwoc kiém tra

e Théng tin thué bao khéng duoc kiém tra gom:
o B®& phan té chirc - Organization Unit (OU)
o Nhirng théng tin khac dwoc chi dinh la khéng duwoc kiém tra trong chirng
thw s6

3.2.5. Xac thwe sy Gy quyén

e Khi chitng thu sé cla t& chirc co chira tén ca nhan lam dai dién, can thuc hién
cac thd tuc xac thue sw ty quyén, cac thd tuc xac thwe ndy bao gém:
o Xac thuc sw tdn tai cla td chirc nhw 3.2.2.
o Xac thwe ca nhan nhuw 3.2.3 va xac thuc sw Gy quyén cla tb chirc ddi voi
cé& nhan dé béng gidy Uy quyén. Trong mét sé tredng hop can lam ré, ONE-
CA sé& xac thwe bd sung bang cach goi dién hoic xac thue truc tiép tai t
chtrc vé cé nhan dé.
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3.3. Xac minh dé nghi thay déi cap khéa

3.3.1.

Trwéc khi mot chirng thu sé hét han, thué bao can c6 mét chieng thw s6 mai. Thay
ddi cap khoa cé thé cé 2 trwéng hop:
o Théng thuwdng: Sinh mét cap khda méi thay thé cap khoa trong chirng th
s6 da hét han (ddi khoa - rekey) hodc c6 yéu cau gia han chirng thw sé.
o Thay ddi cap khoa sau khi cdp khéa trong chirng thur sb ct bj thu héi.

Nhan dang va xac thuc yéu cau thay ddi cap khoa théng thwong

Thoi han xin thay ddi cap khoéa clia thué bao: tir 90 ngay trwdc dén ngay cubi cing
khi chieng thw s6 hét han yéu cau gia han thay déi c&p khéa sé dwoc chap nhan.
Dbi voi trwdng hop ching thw sb hét han, cac yéu cau dwoc chuyén qua thuc
hién cdp m&i quy dinh trong 3.2 cua tai liéu nay

ONE-CA hodc RA c6 trach nhiém xéac thuc yéu cau thay ddi cap khéa cla thué
bao sau khi nhan don xin lam m&i. ONE-CA st dung phwong phap xac thwe lam
can c& dé& chap nhan mét yéu cau lam maéi.

o S@ dung phuong phap xac thuc: Thué bao phai glri cac gidy t& xéac thue
yéu cau thay dbi khéa trong yéu cau gia han chirng thw sé6 cho ONE-CA.
Bao gdm céc théng tin twong tng: Théng tin thué bao, céc gidy t& kém theo
(néu cb thay ddi), don dang ky, cac gidy t& khac néu co.

Sau khi xac thire, ONE-CA ban hanh ngay chirng thuw sé méi cho thué bao twong
(rng v&i cap khda mai.

Sau khi ban hanh ching thw sé méi cho thué bao, ONE-CA ho#c RA xac minh lai
nhan dang cla dbi twong yéu clu lam méi chirng thw sé va céc théng tin lién
quan:

o ONE-CA ho&c RA lién lac v&i thué bao hodc dai dién dwoc Gy quyén néu
la t& chirc théng qua dién thoai, email, thu tin hay cac phwong tién khac dé
khang dinh lai chinh thué bao da yéu cdu [am m&i chirng thw s6. ONE-CA
cling xac minh lai di twong yéu cau lam méi cé phai la thanh vién cda té
chirc nhuw trong théng tin dang ky ban dau hay khéng.

o Néu tén dic trung (DN) trong chirng thw sé chira tén mién, ONE-CA kiém
tra théng tin tén mién théng qua dir liéu cla cac nha cung cap tén mién
twong rng.

o ONE-CA kiém tra lai sw ton tai ctia té chirc théng qua co s& di liéu cla cac
don vi quan ly nha nwéc (Co quan thué, S& Ké hoach Dau tw).

3.3.2. Nhan dang va xac thuwe yéu cau thay ddi cap khoa sau khi thu hdi

Nhén dang va xac thwc dwoc thwe hién thdng qua viéc st dung bd cau hdi xac
thue.
Thué bao khéng dwoc phép lam méi cap khéa (va chirng thu s6) sau khi bi thu
héi néu ly do thu hdi chirng thw sé 1a mét trong cac nguyén nhan sau:
o ONE-CA phat hién it nhat 1 théng tin cdn xac minh trong chirng thw sb
khéng dung.
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o Chirng ther sb6 dwoc st dung trong cac hoat déng pham phap, cac hoat
doéng c6 thé anh hwéng téi uy tin ciia ONE-CA.

3.4. Xac minh @& nghi thu héi chirng thw sé

e Khi co mét yéu cau thu héi chirng thw s tir thué bao, ONE-CA ho#c RA sé tién

hanh xac thwe thué bao glri yéu cau thu hdi. Thi tuc xac thwe yéu ciu co thé st
dung mét trong hai phwong phép sau:

o S dung chir ky s6: ONE-CA nhan mét thong diép tir thué bao yéu cu thu
hdi chirng thw s8, yéu cau thu hdi nay dwoc ky bing chirng thw sb da dwoc
cép. Néu chtr ky ding, chirng thw s6 sé bi thu hdi tw dong.

o ONE-CA sé xac nhan lai yéu cau thu hdi chirng thw sé clia khach hang,
qua théng tin lién hé khach hang da cung cap, khi d&ng ky cép chirng thw
s6.

Sau khi xac thuc, ONE-CA sé tién hanh xac thwe bd sung bang cach lién lac véi
déi twong yéu cau thu hdi & dam bao chac chan ring chinh thué bao da yéu cau
thu héi chirng thw sb. Tuy tirng hoan canh, viéc lién lac nay cé thé théng qua dién
thoai, email, thw tin hay théng qua cac phwong tién truyén théng.

RA st dung hé théng quan Iy chirng thw sb c6 thé dé trinh nhiéu yéu cau thu hdi
téi ONE-CA mét luc. Mdi yéu cau sé dwoc xac thue théng qua chi ky sb clia RA.

3.5. Nhan dang va xac thuwc yéu cau gian han chirng thw sé

Trwde khi mét chirng thw s hét han, thué bao can c6 mét chirng thw sé mai. Lam
m&i chirng thuw sb c6 thé c6 2 trwdng hop:

o Sinh mét cdp khéa méi hodc gitr nguyén thay thé cdp khéa trong chirng
thw s da con thei han tir 0 dén 90 ngay.

Thoi han xin [am m&i cla thué bao: tlr 90 ngay trwdce khi chitng thw sé hét han
cho t&i 30 ngay sau thoi diém chirng thw sé hét han. Sau 30 ngay hét han ching
thw s6, y&u cau lam mai chiing thw s6 sé khéng dwoc chap nhan, thué bao phai
thwe hién lai cac bwédc nhw dang ky méi.

ONE-CA ho3c RA c6 trach nhiém xac thwe yéu cau lam méi cla thué bao sau khi
nhéan don xin lam mé&i. ONE-CA str dung mét trong hai phwong phap xac thuwe lam
can clr dé chap nhan mét yéu cau lam méi.

o Chirng minh quyén s& htku khéa bi mat: thué bao s dung chirng thu sb
clia minh dé gtri yéu clu gia han Ién ONE-CA, khi thué bao yéu cau lam
m&i chieng thw sé yéu cau nay ngay lap tirc dwoc ONE-CA chap nhan.

o Sk dung phwong phdp xac thwe: Thué bao phai tra 1&i dung toan bd cac
cau hoi xac thuc dé dwgc ONE-CA chép nhan yéu cau lam méi ching thw
sO.

Sau khi xac thuc, ONE-CA ban hanh ngay ching thw sé méi cho thué bao.

Sau khi ban hanh chirng thw s& ma&i cho thué bao, ONE-CA hosc RA xac minh lai
nhan dang cla dbi twong yéu cdu lam méi chirng thw sb va céac théng tin lién
quan:
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o ONE-CA ho#c RA lién lac véi thué bao hodc dai dién dwoc Gy quyén néu
la t& chirc thong qua dién thoai, email, thw tin hay cac phwong tién khac dé
khéng dinh lai chinh thué bao da yéu ciu lam méi chieng thw s6. ONE-CA
cling xac minh lai di twong yéu cau lam mdi cé phai la thanh vién cla té
chirc nhu trong théng tin dang ky ban dau hay khéng.

o Néu tén dic trung (DN) trong chirng thw s chira tén mién, ONE-CA kiém
tra théng tin tén mién théng qua di liéu cla céc nha cung cap tén mién
twong &ng.

o ONE-CA kiém tra lai sw tdn tai cGa td chirc théng qua co s& di¥ liéu cla cac
don vi quan ly nha nwéc (Co quan thué, S& Ké hoach Pau tw).
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4. Cac yéu cau dbi véi vong déi hoat ddng clia chirng
thw sb thué bao

4.1. Yéu cau cap chirng thw sb

4.1.1. Ai c6 thé glvi dang ky cép ching thw sb
e Cac dbi twong sau co6 thé glvi dang ky cap chirng thw sé:
o Pai dién clia cac RA/CA cua ONE-CA.
o Canhan, dai dién ctia td chirc xin cp ching thw sb.

4.1.2. Pang ky cap ching thw sb va trach nhiém cua cac bén

4.1.2.1. Chirng thu sb cta thué bao ca nhan, tb chirc
e Thué bao lam thu tuc va ky mét thoa thuan véi ONE-CA, céc diéu khodn va cam
két trong thda thuan dwoc mo ta trong phén 9.6.3.
e Thué bao cé thé Iwa chon mét trong 2 hinh thirc sau:
o Tao khoa phia ONE-CA: Thué bao hoan thanh don dang ky chirng thw sb
va cung cép tai liéu xac minh théng tin da ké khai.
o Tao khoa phia thué bao: thué bao dang ky thwc hién cac budc sau:
m Thué bao hoan thanh don dang ky chirng thw s va cung cép tai liéu
xac minh théng tin da ké khai.
m Tao hodc chudn bi cap khoa
m GUi khoa cong khai truec tiép cho ONE-CA hodc théng qua RA
m Chirng minh quyén s& hiru va tinh duy nhéat cia khoa bi mat twong
rng v&i khda cong khai vira glvi theo 3.2.1.

4.1.2.2. Chirng thw sé clia RA
e D& ding ky cép chirng thw s6 tir ONE-CA, RA phai thuc hién viéc ky hop dong
v&i ONE-CA va tién hanh cac tha tuc dang ky cép chirng thw sb twong tw nhw cac
thué bao.
e ONE-CA sé t chirc nghi I sinh khéa cho RA.
e Trach nhiém ctia RA duoc [am ré trong phéan 9.6.2.

4.2. X0 ly yéu cau cap chirng thw sb

4.2.1. Nhan dang va xac thyc

e ONE-CA/RA sé thuc hién nhan dang va xac thwe moi théng tin trong yéu cau cap
chirng thw sé dwoc chi rd trong phan 3.2.

4.2.2. Duyét dang ky cap chirng thw sd
e ONE-CA/RA chép nhan mét don dang ky néu cac diéu kién sau day théa man:
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o Moi théng tin can xac thwe dwec nhan dang va xac thwe dung.
o Cdéc khodn phi can thiét da nhan duoc tir dbi twong dang ky.
e ONE-CA/RA khdng chap nhan don don dang ky néu:

o Mét trong céc théng tin can xac thue duwge nhan dang va xac thuc sai.

o Nguoi dang ky khéng cung cap du tai liéu xac minh théng tin da ké khai
trong don dang ky.
ONE-CA/RA chwa nhan dwoc day du phi tir ngwdi dang ky
Chirng thu s6 ¢6 kha nang dwroc st dung trong cac hoat déng pham phap
va cac hoat dong c6 thé dnh hwéng téi uy tin ctia ONE-CA.

4.2.3. Thi gian xt Iy dang ky cap chirng thw s6
e Thoigian x& Iy mét yéu cau cap chirng thw sé dwec quy dinh trong ban théa thuan
gilra thué bao v&i ONE-CA.

4.3. Cap chirng thw sb

4.3.1. Vai trd clia ONE-CA trong tién trinh tao chirng thw sb

e Chung thw sé dwoc ban hanh sau khi ONE-CA/RA chéap nhan don xin cép chirng
thw s trwe tiép tir thué bao hodc théng qua RA. ONE-CA ban hanh cho thué bao
mét chirng thw sé dwa vao nhirng théng tin trong don xin cép ching thuw sé.

4.3.2. Théng bao cho thué bao khi ONE-CA da tao xong chi*ng thw sd

e ONE-CA sau khi ban hanh chitng thw s cho sé& théng bao cho thué bao (trwe tiép
ho&c gian tiép théng qua RA). Thué bao cé thé l1ay duwoc chirng thw sb bang cach:
o Nhan qua USB token.
o Tai vé tir trang Web ctia ONE-CA.

4.4. Xac nhan va coéng bb céng khai chirng thw sb

4.4 1. Cach thirc thé hién sw chap nhan mét chirng thw sé cla thué bao
e Thué bao thé hién su chap nhan mét chirng thw sb khi ky vao bién ban giao nhan
chirng thu sé clia ONE-CA. Bién ban giao nhan cé sw xac nhan théng tin trén
chirng thw s6 phil hop véi théng tin thué bao. Bién ban giao nhan nay dwoc ONE-
CA lwu trip.

4.4.2. ONE-CA cong bb chirng thw sé

e Sau khi thué bao chap nhan chirng thw sb (4.4.1), ONE-CA sé cdng bd chirng thw
s6 khi thué bao st dung USB Token lan dau tién.

e Chirng thw sé sau khi dwoc ban hanh sé dwoc cong bd trén Web clia ONE-CA va
co s& dir liéu LDAP. :
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4.4.3. Thong bao sw ban hanh chirng thw sé cho cac dbi twong khac

e ONE-CA sé thdng bao vé viéc chirng thu s6 dwoc ban hanh cho RA da chéap nhan
don xin cap chirng thw sé twong tng.

4.5. S dung cap khoéa va chirng thw s6

4.5.1. Str dung cta khoéa bi mat va chirng thw sb

e Chirng thw sb va khoa bi mat twong (’ng dwoc phép st dung néu thué bao da
ddng y thda thuan véi ONE-CA va da chap nhan chirng ther sé dwoc ban hanh.

o Chirng thw s can dwoc st dung hop phap, phu hop véi thdéa thuén voi ONE-CA,
v&i cac diéu khodn cdia chinh séch ching thu b, quy ché chirng thwe cia ONE-
CA. Muc dich s& dung chirng thw sé phai nhat quan vé&i pham vi s dung duwoc
phép cla chirng thw sé d6 (quy dinh trong trwong KeyUsage trong chirng thw s0).
Vi du, néu khéng cé chirc ndng “Digital Signature” thi chirng thw s6 @6 khéng duoc
st dung dé ky dién tc.

e Cac thué bao cé trach nhiém bao vé khda bi mat ciia minh, khdong dwoc st dung
khoa bi mat néu chirng thw sb twong (ng hét han hay bj thu hoi.

4.5.2. Khoa cdng khai va pham vi st dung
e DA tin twdng vao chirng thw sb, ngudi nhan can déng y véi cac diéu khoan clia
thda thuan véi ONE-CA
e Nguwdinhan can dwa vao céc théng tin sau dé danh gia suw tin cay cla chirng thu
s6:
o Muc dich st dung cta ching thw sb thé hién trén chirng thw sb (trong
trwong KeyUsage).
o Muc dich st dung clia chitng thu sb thé hién trong cdc tai liéu: théa thuan
thué bao, quy ché chirng thire, chinh sach chirng thu sé.
o Trang thai clia chirng thw s6: kiém tra trang thai thu hdi clia chirng thw s6
cling nhw céc chirng thu sb khac trong chubi chirng thu s6.

4.6. Gia han chirng thw s6

e Gia han chitng thw sb 1a qua trinh ban hanh mét chirng thi s6 mai cho thué bao
ma ngoai thoi han s dung chirng thw s6, moi théng tin khac trong chirng thu sé
déu khéng thay dbi.

4.6.1 Cac tinh hubng gia han chirng thw sb

e Trwdc khi hét han, thué bao can phai gia han chirng thw sb dé duy tri si dung
chirng thw sb. M6t chirng thu s6 cling 6 thé dwoc gia han sau khi hét han.
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4.6.2. Ai co thé yéu cau gia han chirng thw sé

e Chi déi twong dang ky chirng thu s6 méi c6 quyén yéu cau gia han chirng thw sé
do.

4.6.3. X ly yéu cau gia han chirng thw sé
e ONE-CA/RA tién hanh xac minh yéu cau gia han chirng thw s6 nhu trong phan
3.3.
e Néu théng tin thué bao khéng thay ddi, chirng thw sé méi ctia thué bao sé dwoc
ban hanh ngay sau khi ONE-CA nhan dwoc yéu cau ma khéng can cé sw hién
dién vat ly ctia thué bao tai ONE-CA hodc RA.

4.6.4. Théong bao sw tao chirng thw s ma&i cho thué bao

e Théng bao vé viéc ban hanh chirng thw sé méi khi gia han cho thué bao ciing
giéng nhw théng bao khi chirng thw sé dwoc cap méi 4.3.2.

4.6.5. Chap nhan chirng thu sb méi
e Tuwong tw phan 4.4.1.

4.6.6. Céng bd chirng thw sé méi dwoc tao bdi CA
e Tuwong tw phan 4.4.2.

4.6.7. Théng bao tao chirng thw sé méi cho cac dbi twong khac
e Tuwong tw phan 4.4.3.

4.7. Thay d6i cap khoa cla thué bao

e DAi khoa la qua trinh ban hanh chirng thu s6 méi véi mét cip khda méi, théng tin
khac trong chirng thw sé khéng bi thay déi. Boi khéa dwoc hd tro' cho moi loai
chirng thw sb.

4.7.1. Cac tinh hubng dbi khoa

e Truwdec khi hét han mét chirng thw sb, thué bao ddi khoa chirng thw sb dé tiép tuc
duy tri gid trj str dung ctia chirng thw s6. Mét chirng thu s6 cé thé dwoc ddi khoa
sau khi da hét han.

e Trong tredng thué bao nghi ngé bi 16 khéa bi mat, thué bao can yéu cau thu hdi
khoa cii va déi khéa mai dé duy tri gia tri st dung cla chirng thw sé.

4.7.2. Ai c6 thé yéu cau doi khoa
e Chi dbi twong d&ng ky chirng thw sé méi cé quyén yéu cau ddi khoa clia chirng
thw sb dé.
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4.7.3. Xt ly yéu cau ddi khoéa
e ONE-CA/RA tién hanh xac minh yéu cau déi khéa chirng thu sb nhw trong phan
S
e Néu thong tin thué bao khéng thay déi, chirng thw sé méi clia thué bao sé dugc
ban hanh ngay sau khi ONE-CA nhan duwoc yéu cadu ma khéng can co sy hién
dién vat ly cua thué bao tai ONE-CA hodc RA.

4.7.4. Thong bao sw tao chirng thw s& mai cho thué bao
e Thdng bao v& s tao chirng thu sé mai cho thué bao gibng mé ta trong phan 4.3.2

4.7.5. Chap nhan chirng thw sé déi khéa
e Twong tw phan 4.4.1

4.7.6. Cong bd chirng thw sbé dbi khoa béi CA
e Tuwong tw phan 4.4.2.

4.7.7. Théng bao dbi khéa cho cac dbi twong khac
e Tuwong tw phan 4.4.3.

4.8. Thay ddi thong tin clia chirng thw sé

4.8.1. Cac tinh hudng thay dbi thong tin khac cla chirng thw sb

e Khi théng tin chieng thw sé can thay @di, trir nhibng treong hop da néu trong 4.6
va 4.7

4.8.2. Yéu cau thay dbi chirng thuw s
e Xem phan 4.1

4.8.3. X ly yéu cau thay déi chirng thw sb
e ONE-CA hoic RA sé thwc hién nhan dang va xac thwc moi théng tin thué bao
dwoc yéu cu trong phan 3.2.

4.8.4. Thong bao chirng thw sé6 méi cho CA
e Xemphan4.3.2

4.8.5. Chap nhan chirng thw sb méi dwoc thay doi
e Xem phan 4.4.1

Trang 26/62




QUY CHE CHU'NG THU'C ONE-CA

4.8.6. Cong bb chirng thu s6 mai thay dbi béi CA
e Xem phan 4.4.2

4.8.7. Théng bao cho cac dbi twong khac
e Xemphan4.4.3

4.9. Tam dirng va thu héi chirng thw sé

4.9.1. Céc tinh hubng thu hdi chirng thw s6

o Yéu cau thu hdi chirng thw sé s& dwoc xt Iy khi thué bao hay cac déi twong coé
thdm quyén (ONE-CA, RA) yéu cau. Néu chirng thw s6 bi thu hdi, théng tin chiing
thw sb bi thu hdi sé duwgc cong b Ién danh sach chirng thw s6 bi thu hdi (CRL) va
OCSP. Khi nhan yéu cau thu héi tir mét thué bao cho chirng thw sé ctia minh,
ONE-CA sé thu hdi chirng thu sb sau khi xac minh.

e Chirng thw sé bi thu hdi trong nhirng trwérng hop sau:

o]

o O 0 o 0O

Khéa bi mat cla thué bao cé chirng thw sb bi 19.

Thoa thuan véi thué bao két thuc trwédc thei han.

Théng tin trong ching thuw sé sai khac so véi thuc té.

Thué bao vi pham théa thuan da ky véi ONE-CA.

Chirng thw s6 c6 tén mao danh hodc vi pham quyé&n s& hivu tri tug.

Nguwoi dwoc cap ching thw s dai dién cho t& chirc khdng con lam viéc
trong té chirc d6 niva. '

Chtrng thw sb da dwoc tao ra khéng tuan theo nhirng thi tuc dwoc yéu ciu
b&i quy ché chirng thuc nay.

Chirng thw s6 dwoc st dung sai muc dich, véi muc dich bi cAm hodc voi
cac muc dich gay anh hwdng khéng tét téi ONE-CA.

e Khixem xét viéc st dung chirng thw sb c6 gay anh hwédng khong tdt dén ONE-CA
hay khong, ONE-CA/RA sé xem xét dua trén nhirng yéu té sau:

O O O ©

o}

Sé lwong phan nan nhan duorc.

Mtrc @6 tin cay cla théng tin phan nan.

Céc phan nan lién quan nhiéu dén cac yéu t6 phap luat (vi du: Itra dao).
C6 phan nan vé thiét hai gay ra do viéc st dung ching thw sé clia thué
bao.

ONE-CA sé thu hdi mét chieng thw s cla quan trj vién khi két thic nhiém
Vu. :

e Khikhoa bi mat cla thué bao bi mat/lé hodc nghi ngd bi mat/1d, thué bao phai bao
ngay lap trc cho ONE-CA.
¢ Khi ONE-CA/Thué bao xac dinh khoa thué bao bj 16 thi ONE-CA sé& thwe hién:

e}
O
6]

Xac minh v&i thué bao vé viéc 16 khéa.
Thu hdi chirng thw sé cla thué bao.
Kiém tra xac minh anh hwéng dén céc thué bao khac (néu co).
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4.9.2. Ai c6 thé yéu cau thu hdi chirng thw s6
e D6bi véi chirng thw s6 clia thué bao:
o Thué bao ding ky chirng thw s6 cé quyén yéu cau thu hdi chirng thu sé.
o ONE-CA/RA c6 quyén yéu cau thu hdi chirng thw s ma né da duyét cho
thué bao do6.
e BO Thong tin va Truyén thdng cé thé yéu cau thu hdi chirng thw s6 néu nhw hd so
khéng day du.

4.9.3. Tha tuc thu hdi ching thw sb

e Truwdec khi thu hdi chieng thw sb, ONE-CA xac thwe yéu cau thu héi tir thué bao
bang céach:

o S dung chi¥ ky s6: ONE-CA nhan mét théng diép tir thué bao yéu cau thu
hoéi chirng thw s6, yéu cdu thu hdi nay dwoc ky bang chirng thu sb da dwoc
cap. Néu chir ky dung, chirng thw sb sé bj thu héi tw dong.

o St dung bd cau héi xac thuc: néu thué bao trd 1&i ding cac cau hdi xac
thwe, qué trinh thu hdi chirng thu sé sé& dwoc thue hién.

e Ngoaira, ONE-CA x&c thurc bd sung bang cach lién lac véi thué bao dé chéc chan
rang chinh thué bao d6 da yéu cau thu hdi chirng thw sé. Tuy tirng hoan cénh,
viéc lién lac nay cé thé théng qua dién thoai, email, thw tin hay théng qua céc
phuwong tién truyén théng khac.

e ONE-CA sé xac thirc nhan dang clia quan tri hé théng théng qua xac thuc chir ky
s trwdc khi cho phép thue hién chirc ndng thu hoi.

e RA sl dung hé théng quan ly chirng thw sé dé chuyén cac yéu cau thu hdi toi
ONE-CA. Méi yéu cau duoc xac thuwe qua mét chi ky clia RA.

4.9.4. Thoi han gtvi yéu cau thu hdi chirng thw sb

e Thué bao sé gl¥i yéu ciu thu hdi chirng thw sb ngay lap tiee khi phat hiét hay nghi
ng® khéa bi mat bi mat/l6.

e Quan tri hé thbng ONE-CA/RA sé& giri yéu cau thu hdi chirng thw s6 ngay khi nhan
dwoc yéu cau tir thué bao hodc nhan sau khi xac thiee théng tin phan nan

4.9.5. Thoi gian bat dau x& ly yéu cau thu hdi chirng thuw s cla CA
e ONE-CA sé x& ly ngay khi nhan duoc yéu cau thu hdi chirng thu sé.

4.9.6. Tan suéat cdng bé CRL m&i

e CRL cho ching thw sb clia thué bao dwoc cap nhat it nhat mét ngay mét lan.
Chirng thuw sé hét han sé bi loai khéi CRL.

4.9.7. Gi¢i han tré cho CRL
e CRL duwoc céng bé ngay lap tire sau khi dwoc tao ra.
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4.9.8. Kiém tra trang thai chirng thw sé truc tuyén
e Théng tin thu hdi va trang thai chirng thw sé duwoc cong bd qua trang Web va
OCSP nhuw trong 2.2.

4.9.9. Yéu cau kiém tra trang thai thu hoi trwc tuyén

e Ngu®i nhan phai kiém tra trang thai cla mét chirng thw sé néu mubn tin twéng.
Viéc kiém tra trang thai chirng thw s6 dwoc thue hién théng qua OCSP Responder.

4.9.10. Céac dang théng tin trang thai thu hdi khac

e ONE-CA khéng st dung dang théng tin trang thai thu hdi nao khac ngoai CRL va
OCSP.

4.9.11. Yéu cau dac biét khi khéa CA bi mat hoic 16

e Khi khéa bi mat ONE-CA bj mat/lé hodc nghi ng& mat/lo, ONE-CA thuce hién:
o Lap tirc bao cho RootCA vé viéc bj mat/Ié hodc nghi ngd mat/l6 khoa.
o Tam dirng cép phat chirng thw sb cho t&i khi cé két qua xac minh.
o Thuc hién theo hwéng d&n clia RootCA néu bi mat/lo khoa.

4.9.12. Céc tinh hudng tam dirng chirng thw sé
e ONE-CA khéng cung cap dich vu nay

4.9.13. Ai c6 thé yéu cau tam dirng chirng thw sb
e Khéng d6i twong nao cé thé yéu cau tam dirng chirng thu sé

4.9.14. Tha tuc tam dirng chirng thw s6
e Khong c6 thi tuc tam dirng chirng thw s

4.9.15. Gi¢i han xt ly tam dirng chirng thw s

o ONE-CA khéng cung cép dich vu tam dirng chirng thw s6, khéng co quy dinh vé
gi¢i han x( ly tam dirng chirng thw sé.

4.10. Kiém tra trang thai chirng thw s6

4.10.1. Pac diém

e Trang thai cta chitng thw s6 dwoc cdng bb qua CRL (Web hoidc LDAP) va OCSP
responder

4.10.2. Tinh s&n sang cla dich vu

e Dich vu trang thai chirng thu s6 dwoc duy tri 24/7. Néu co gian doan sé co thong
bao truéc 24 gio.
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4.10.3. Tay chon dac biét
e OCSP la dich vu tuy chon, c6 phi.

4.11. Cham dirt dich vu cla thué bao

e Két thiic thué bao chirng thw sb co hiéu luc trong cac treerng hop sau:

o Thué bao da hét han ma khéng lam mai.
o Thu héi chirng thw sb xdy ra ma khéng xin cap mot chirng thw sé mai.

4.12. Lwu trir va phuc hoi khda bi mat cta thué bao

: Hién tai, ONE-CA khéng thwc hién viéc lwu trlr khdéa bi méat cla thué bao ciing nhw
cung cép dich vu phuc hdi khéa. Khéa bi mat dwoc bao quan bdi chinh thué bao.
Tuy nhién, co ché nay hoan toan c6 thé thay d@di, phu thudc vao yéu cu cla luat

phap.
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5. Kiém soat, quan ly va van hanh

5.1. Kiém soat an toan, an ninh vat ly

e ONE-CA thwc hién cac bién phap kiém soat va cac tha tuc kiém soat nhdm dam
bao an ninh vat Iy cho toan bé hé théng. Pugc thé hién theo cac ndi dung duwdi
day.

5.1.1. Vi tri dat va xay dwng hé thdng
Hé thdng thiét bi ONE-CA dwoc dat tai hai trung tdm di liéu ctia cdng ty ONE-CA.
Mé&i dia diém dat thiét bi dworc trang bi nhiéu I1&p bao vé khac nhau: bao vé vat ly
vong ngoai clia tda nha, bao vé khu dét thiét bi, bao vé ti a4t thiét bi, bao vé chéng
chay né.

5.1.2. Truy cap vat ly

e Hé théng ONE-CA duwec bdo vé nhat bdi cac I&p an ninh vat ly, phai vwot gua
duwoc |ép bado vé thap truwdce khi co thé tiép can dwoc 16p béo vé cao hon. Hé théng
camera giam sat hoat déng 24/7 cho phép ghi lai toan bé cac hoat déng.

o L&p bao vé vong ngoai - bao vé tda nha
o Lé&p bdo vé khu dat thiét b ,

e Viéc truy nhap qua céc I6p duwoc dwoc kiém soat chat ché, chi nhitng nguoi co
quyeén truy cap méi dwoc truy nhap vao céc I&p twong (rng. Cang truy nhap vao
céac I&ép quan Iy yéu cau an ninh cao, sw han ché cang téng.

e Té&t ca moi truy nhap déu dwoc ghi nhan.

5.1.3. Diéu kién vé nguén dién va khéng khi
e ONE-CA si* dung nguén dién én dinh, dwoc thuc hién theo:

o S dung hé théng UPS.

o Coé may phét dién dy phoéng, tw déng chuyén tir dién lwdi sang dién may
phat, hé théng may phat dién dwoc kiém tra bao duwéng dinh ky dé dam bao
tinh s&n sang cao nhét.

e ONE-CA trang bj hé théng diéu hoa cé diéu khién chinh xac nhiét d6. Hé théng
canh bao khi nhiét @6 vwot ngwdng cho phép.

5.1.4. Chéng nuwoc
e Heé thdng thiét bi cia ONE-CA dwoc bé tri han ché t6i da sw tiép xtc véi nuwée.

5.1.5. Chdng va bao vé trwdc cac nguy co vé Ikra
e Hé théng thiét bi cia ONE-CA duoc bb tri giam thiéu téi da cac nguy co vé Ika.
ONE-CA c6 quy dinh vé phong chéng chay nd. Céc bién phap phéng chay chira
chay va thiét bi chira chay dwoc chuén bi day da.
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5.1.6. Phwong tién Iwu trir di¥ liéu

o Phuong tién lwu trte dir liéu cia ONE-CA duoc bdo vé twong dwong véi mire do
quan trong clia d¥ liéu ma hé théng d6 lwu trie.

e Phuwong tién Iwu trir dir liéu backup cling dwec bao vé twong tw nhu hé théng
chinh.

5.1.7. X& ly rac thai

o RA4c thai la tai liéu nhay cam, phwong tién lwu trir di¥ liéu dwoc hly bang céac bién
phap phu hep trwéc khi degc bé di. Bam bao cac théng tin trén cac rac thai nay
khéng thé doc duorc.

5.1.8. Hé théng dy phong & dia diém khac

e ONE-CA thwc hién viéc lwu trir di¥ liéu dw phong tai dia diém dw phong. Cac bién
phap kiém soat an ninh déi v&i hé thdng dw phong ciing twong tw nhw hé théng
chinh.

5.2. Quy trinh kiém soat

5.2.1. Nhirng vai tro dworc tin twdng

o Nguodi duoc tin twéng la nhirng ngwdi cé thé truy cap hay diéu khién cac thao tac
xac thiwre, ma hoéa, lién quan dén:
o Viéc xac minh cac théng tin trong don xin cdp chirng thu sé.
o Viéc chap nhan, loai bé, hay cac x& ly khac dbi véi don xin cap chirng thu
s6, yéu cau thu hdi, lam mai, hay théng tin dang ky.
o Viéc ban hanh, thu héi chirng thw sd.
o Viéc quan ly théng tin thué bao, théng tin yéu cau tir thué bao.
e Nguwoi dwoc tin twdng bao gébm nhuwng khéng giéi han céac dbi teong sau:
o Nguwedi dlrng dau hé théng.
o Nguwdi quan tri hé théng va bé phan quén tri hé théng.
o Nguwei phu trach cAp phat chirng thw sb va bd phan phu trach cip phat
chirng thw s6.
o Nhi*ng ngudi dwoc tin twéng déu dwoc xac minh vé nhan than, kha nang dam
bao d4ap trng yéu cau cong viéc trdc khi duoc giao nhiém vuy.

5.2.2. S6 lwong ngwdi dwoc yéu cau trén mot nhiém vu
e ONE-CA thiét Iap cac chinh sach va tha tuc kiém soat §dm bao cé nhiéu ngui tin
twéng thwc hién mét cong viéc nhay cdm nhu truy cap, diéu khién module phan
clrng ma hoa.
e Cac chinh sach va thi tuc kiém soat nay clia ONE-CA luén dbi héi ¢ it nhat 2
ngudi dé thie hién cac cong viéc nhay cam.
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5.2.3. Nhan dang va xac thuwc trong méi vai tro
e Moi ca nhan truéc khi tré thanh nguei dwoc tin twdng trong hé théng ONE-CA dé
phai dwoc xac minh nhan than, nhan dang va trinh d6. Qua trinh nhan dang duoc
trinh bay trong phan 5.3.1.
e ONE-CA dam bao ring cac ca nhan hoan toan dwoc tin twéng trwdc khi thue hién
cac cong viéc nhay cam.

5.2.4. Nhirng vai trd yéu cau phai phan tach nhiém vu
e Cac vai trd can phai cé sw phan tach nhiém vu, bao gdm nhwng khéng gi¢i han:
o Xé&c minh théng tin trong don xin cap ching thw sé,
o Chép nhan, tir chbi hay cac x Iy khac véi don xin cép ching thu sé, yéu
cau thu héi, lam méi chirng thw sb
o Ban hanh, thu hdi chirng thw sé.
o Quan ly thdng tin, yéu céu cta thué bao.

5.3. Kidm so&t nhan S

5.3.1. Kha nang chuyén mén, kinh nghiém va cac yéu cau chirng minh sy
trong sach
e Nhirng ngwoi tin cay cia ONE-CA duwoc xac minh dwa trén: kha nang va kinh
nghiém chuy&n mén dap (rng c4c nhu céu céng viéc, cac bang ching chirng minh
s trong sach vé Iy lich.

5.3.2. Céac thu tuc kiém tra ly lich, trinh o

e Trwéc khi bd nhiém nhan vién vao mét nhiém vu can dworc tin twéng, ONE-CA
kiém tra cac théng tin sau:
o Kiém tra, xac minh théng tin theo so yéu 1y lich.
o Xac minh trinh @& hoc van cao nhéat dat dwoc.
o Xem xét cac théng tin tién an/tién sw (néu co).

5.3.3. Yéu cau dao tao | ,

e ONE-CA thuc hién cac chuong trinh dao tao ndi bé cho d6i ngt nhan vién, qua
trinh dao tao dwoc thwe hién theo quy trinh, cé ghi lai nhat ky dao tao cho itrng ca
nhan. : ; . &%

e Chuong trinh huén luyén clia ONE-CA hwéng t&i trach nhiém cu thé ctia méi nhan
vién, ndi dung huén luyén bao gém:

Cac khai niém PKI co ban.

Trach nhiém céng viéc.

Cac chinh sach va tha tuc an ninh ciia ONE-CA.

St dung va van hanh céc thiét bi phan clrng va phan mém.
X ly cac sw cb.

Cac tha tuc duy tri tinh lién tuc cda dich vu khi cé tham hoa.

(0]
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5.3.4. Tan suat dao tao va dao tao lai

e ONE-CA duy tri va thuc hién chwong trinh dao tao véi tAn suit dao tao va thoi
gian dao tao lai d@m bdo cac nhan vién déu thanh thao va thwe hién tét cong viéc
duoc giao.

5.3.5. Tan suét luan chuyén coéng viéc

o ONE-CA thic hién chinh séch luan chuyén can b trong pham vi ndi bé ctia minh.
ONE-CA khéng quy dinh cu thé vé tan suét luan chuyén cong viéc.

5.3.6. Hinh phat déi vé&i cac hanh déng khong dwoc phép

e ONE-CA thwc hién cac hinh thirc ky luat cac nhan vién c6 nhirng hanh déng khong
dwoc phép, vi pham céac chinh sach, thu tuc cia ONE-CA. Hinh thirc ky luat co
thé gém khién trach, dinh chi cdng viéc tam th&i hodc cho théi viéc, tly thudc vao
murc d6 nghiém trong ctia vi pham.

5.3.7. Hop ddng véi cac cb van doc lap

e Trong mét sb treéng hop, céac cb van doc lap co thé dwoc thué dé thuwe hién mot
sb cong viéc can s tin twdng cia ONE-CA. Nhirng ngudi nay cling phai tuan
theo céc tiéu chuén an ninh nhw nhan vién cia ONE-CA. Néu cac cb van khéng
dap (rng du céc tiéu chi trong 5.3.2, ho chi dwoc phép thwe hién cong viéc khi co
s giam sat clia ngwoi duoec tin twédng cia ONE-CA.

5.3.8. Cung cap tai liéu cho nhan vién

e ONE-CA cung cép c4c tai liéu can thiét cho nhan vién, dam bao cac nhan vién cé
thé thwe hién tét cong viéc véi cac tai liéu dwoc cung cap.

5.4. Cac quy trinh ghi nhat ky hé théng

5.4.1. Cac loai sv kién dwece ghi lai

e ONE-CA ghi nhat ky (log) cac sw kién sau, viéc ghi log dwoc thwe hién tw ddng
hay va tha céng tuy vao tirng trwéng hop:
o Céc su kién vong ddi chieng thu sé:
m Dang ky, lam mai, ddi khoéa, thay dbdi, va thu hdi chirng thuw sé.
m Két qua khi x¥ ly nhirng yéu cau.
m Tao khéa va ban hanh chieng thw sb, CRL.
o Céc sw kién lién quan dén an ninh:
m Truy cap hé théng (thanh céng/khéng thanh céng).
Hanh déng doc, ghi hodc xo6a cac file, ban ghi an ninh nhay cam.
Ho6 so an ninh bj thay dbi
Sw cb hé théng va nhirng hién twong bat thuweng.
Hoat déng cla twdng Ira, router.
Thiét bi giam sat vao ra.
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e M&i ban ghi nhat ky gbm cac théng tin sau:

o Thdi gian cda ban ghi

o Tht tw cla ban ghi (d6i véi ban ghi duoc tao tw dong).

o Dbitwong tao ra ban ghi

o Loai ban ghi
e RA ghi lai cac théng tin dang ky bao gém:
Loai tai liéu nhén dang duwoc nguwdi dang ky dwa ra.
Théng tin dinh danh nhw: sé chirng minh thw, sé hé chiéu...
Noi lwu trlr cac ban sao don dang ky va tai liéu nhan dang.
Tén RA tiép nhan don

o

[ 1 & T

5.4.2. Tan suat x& ly nhat ky
e Nhat ky kiém tra dwoc kiém tra, x(r Iy hang tuan va khi c6 s kién khéng binh
thwong xay ra.
e Tong két nhat ky dwoc tai liéu héa bang van ban.

5.4.3. Thoi han gi lai cac nhat ky
e Nhat ky sé dwoc gitr tai hé théng it nhat 2 thang sau khi x& ly va sau d6 duoc
chuyén sang khu vire lwu trir (phan 5.5.2).

5.4.4. Bao vé cac nhat ky
e Nhatky duoc bao vé véi trede cac hanh ddng xem, thay dbi, xéa hay céc tac déng
khac ma khéng dwoc phép.

5.4.5. Céc thi tuc dw phong nhat ky kiém toan
e Nhat ky dwoc backup theo ché do backup chung cia ONE-CA

5.4.6. Hé théng ghi nhat ky

e Cac log trng dung, hé diéu hanh va mang dwoc ghi lai tw déng
e Mot sb log dwoc ghi bang tay bdi nhan vién.
e Chi tiét vé noi lru nhat ky va co ché lvu dwoc mé ta trong Phurong an ky thuat.

5.4.7. Théng bao cho ddi twong gay ra sw kién
e Khi mot sv kién dwoc ghi nhat ky, khong co théng bao cho ddi trong gay ra su
kién dé. '

5.4.8. Panh gia 16 hdng hé thdng

e D0 liéu nhat ky sé dwoc dwa vao phan tich, két qua phéan tich sé cho biét cac 16
héng tiém tang trong hé théng, tir 6 c6 phwong &n khéc phuc.
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5.5. Lwu trir cac ban ghi

5.5.1. Cac loai ban ghi dwoc lwu triv

Moi d¥ liéu nhat ky trong phan 5.4.

Théng tin don xin cap chirng thw sé.

Cac théng tin bd sung clia don xin cap ching thw s6.

Théng tin vong ddi chirng thw sé nhuw: thu hdi, déi khoa, lam mai...

5.5.2. Th&i han gilr lai cac lwu triv
e Thai gian lwu trir cac ban ghi it nhat 1a 5 nam.

5.5.3. Bao vé lwu trir

e Hé théng lwu di¥ liéu Iwu trir dwoc bdo vé dé chi nhixng ngudi dwoc phép méi co
thé truy nhap. D liéu lwu trdr dwoc bao vé theo cac phwong phép cén thiét, chéng
lai viéc xem, thay ddi, x6a hay cac thao tac khac khéng dwoc cho phép. Hé théng
chtra div liéu lwu trie va rng dung x@ ly div liéu lwu trir dwoc duy tri @& ddm béo
dw liéu lwu trir cé thé duoc truy nhap trong khodng thdi gian dwgc quy dinh trong
quy ché chieng thire nay.

5.5.4. Céac thu tuc sao Iwu lwu triv
e D lidu lwu trir dwoc backup theo ché @6 backup chung clia ONE-CA.

5.5.5. Nhan thoi gian cua cac ban ghi

e Chirng thuw sb, CRL chira théng tin thdi gian, ngay thang. Théng théi gian khong
can dwoc ma hoa.

5.5.6. Hé théng lwu triv

e Hé thdng lwu trir cia ONE-CA la tap trung, trir trwong hop khach hang doanh
nghiép véi vai tro la RA.

5.5.7. Thi tuc lay va kiém tra théng tin lwu tri

e Chinhirng ngudi dwoc cip quyén méi dwoc phép truy nhap tédi thong tin lwu tri.
e Théng tin lwu tri sé dwoc kiém tra tinh toan ven khi dwoc lay ra.

5.6. Thay dbi khéa

o Truwéc khi chirng thuw sé ctia CA hét han, theo quy dinh, ONE-CA sé xin cap mot
chirng thw s6 méi cho CA clia minh va st dung chiing thw sé méi @é ban hanh
chirng thw sb cho cac thué bao.

e Trong giai doan nay, chirng thw s do ONE-CA ban hanh cé thoi gian s& dung
khéng qua thoi gian s dung chirng thu sé cia ONE-CA duwoc dung dé ky 1&n no.
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e Cdap khoa clia ONE-CA sé khoéng dwoc str dung qua thoi gian co hiéu lwc clia nd
dwoc quy dinh trong quy ché nay. Chirng thu s6 clia ONE-CA cé thé dwoc gia han
(ddi khoéa) khi trwdre khi cap khoéa ci hét han.

e Truwdc khi hét han chirng thw sd clia ONE-CA, cac thi tuc dwoc ban hanh cho
phép chuyén tiép (changeover) tir c&p khoa cii sang cap khéa méi cho cac thuc
thé thudc pham vi quan Iy cia ONE-CA. Qua trinh chuyén tiép khoa clia ONE-CA
dam bao rang:

o ONE-CA chi ban hanh chirng thu sé méi cho thué bao trudc thei diém nhat
dinh so v&i ngay hét han cap khoéa. Thoi diém nay 1a thdi diém tam dirng
ban hanh chirng thw sé, do phap luat quy dinh.

o Khi nhan dwoc yéu cau ban hanh chirng thw sé sau thoi diém tam ding
ban hanh chirng thw sé trén, ONE-CA st dung cép khéa méi d& ban hanh
chirng thw s6 cho thué bao '

e CA tiép tuc ky 1&n CRL béng cdp khéa cti dén khi nao hét han toan bé chirng thu
s6 dwoc ban hanh béi cap khéa ci.

5.7. X& ly sw cb, tham hoa va phuc hdi

5.7.1. Céac thd tuc kiém soat sw cb va thdm hoa

e Cac thong tin sau dwec backup dé phong cé sw ¢ va tham hoa: di¥ liéu vé& don
xin cap ching thu s6, di¥ liéu nhat ky, va cac ban ghi chirng thw sé duwoc tao ra.
e Khico s cd, cac dir liéu dwoc phuc hdi theo cac thi tuc da cé.

5.7.2. Sw cb vé may tinh, phan mém va div liéu

o Khico céc sw cb vé may tinh, phan mém va dir liéu, cac tha tuc x& Iy sw ¢b duoc
thue hién. MGi sw ¢6 sé co cac quy trinh x( ly khac nhau. Néu su ¢b nghiém trong,
cac thi tuc phuc hdi sé dwoc thwe hién

5.7.3. Tha tuc x& ly khi khda bi mat bj lam mét/ié

o Khi khoa bi mat cia ONE-CA nghi ng& bi mat/lo, ONE-CA sé thwe hién thi tuc xi
ly khi khéa bi 16. B6i x& ly s ¢b ninh ctia ONE-CA - ONE-CA Security Incident
Response Team (BSIRT) chiu trach nhiém diéu phéi thwe hién cac buwéc trong thai
tuc nay. BSIRT bao gdm nguoi dirng ddu ONE-CA, nguwdi phu trach ky thuat va
ngwdi phu trach cap phat ching thu sé.

¢ Neéu chirng thw s6 clia ONE-CA bij thu hdi, cac thl tuc sau sé duoc thuc hién: ‘

o Trang thai thu hdi chitng thw sé ctia ONE-CA sé& dwoc cong bd bdi RootCA.

o ONE-CA c6 gang thong bao cho toan bd ngudi nhan trong hé théng ONE-
CA dirng st dung céc chirng thw s6 do ONE-CA ban hanh.

o ONE-CA xin cép chirng thw sé méi tir RootCA va ban hanh chirng thw sb
cho céc thué bao clia minh @é ho tiép tuc s dung.
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5.7.4. Kha nang phuc héi hoat déng sau thdm hoa

ONE-CA thirc hién cac ké hoach dw phdng, d&m bao hoat ddng lién tuc ké ca c6
tham hoa. K& hoach nay duwgc xay dung thanh cac BCP (Business Continuity
Planning). Cac BCP nay duoc kiém tra, thir nghiém va xem xét dinh ky.
ONE-CA c6 kha nang phuc hoi nhitng hoat déng quan trong trong vong 24 gi¢ sau
khi mét tham hoa xay ra. It nhat céc hoat déng sau sé dwoc phuc hoi:

o Ban hanh ching thw sé.

o Thu héi chitng thw sb.

o Céng bb théng tin thu hdi chirng thw sb.
Co s& di liéu cia ONE-CA phuc héi thdm hoa sé dwoc déng bo véi co sé dir liéu
chinh trong thoi gian phu hop, it nhat 1a mét ngay mét 1an dong bo.
Ké hoach phuc hdi clia ONE-CA duoc thiét k& cé kha ning phuc hdi hoat déng
toan bd hé théng trong vong mat tuan.
ONE-CA dv phong céac thiét bj phan cing va phan mém cung cép dich vu. Khoa
bi méat cia ONE-CA ciing dwoc dw phong va duy tri phuc vu cho muc dich phuc
hdi hé théng nhw phéan 6.2.4.

5.8. Drng hoat déng

Khi khéng con hoat ddng, ONE-CA hodc RA diing moi bién phap cb géng théng
bao cho thué bao, ngudi nhan va cac déi twong trwdce khi dirvng hoat dong. ONE-
CA, RA sé& c6 ké hoach két thic nhdm giam thiéu thiét hai nhat cho khach hang.
ONE-CA thuc hién ké hoach két thic nhw sau:
o Chuén bj théng bao cho céc thanh vién bi anh hwéng (thué bao, nguwdi nhan
va RA néu can).
Chiu chi phi cho cac théng bao.
Bao quan di liéu lwu trir va ban ghi cla CA trong th&i gian dwoc quy dinh
b&i quy ché nay.
o Tiép tuc dich vu hé tro thué bao va khach hang téi khi cac chirng thw sé do
ONE-CA ban hanh hét han.
o Tiép tuc dich vu thu hdi nhw ban hanh CRL va duy tri OCSP téi khi cac
chirng thw s do ONE-CA ban hanh hét han.
Thu hdi chirng thw s6 clia thué bao néu can thiét.
C6 chinh séch tra lai tién cho thué bao bj thu hoi chirng thw sb néu chirng
thw sé clia ho chwa hét han, chuwa bi thu hdi nhung phai thu hdi do ké hoach
dirng hoat déng. Trong truwdng hop cé thé, ONE-CA thda thuan ciing thué
bao bi thu hdi chirng thu sé vé viéc thué bao chuyén sang st dung dich vu
tai nha cung cép dich vu khac, chi phi va céc thi tuc can thiét sé do ONE-
CA dam nhiém.
o Thuec hién céc thl tuc chudn bi trwde khi chuyén céc dich vu chirng thuc
sang cho CA khac.
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6. Dam bao an toan an ninh vé ky thuat

6.1. Tao va phan phéi cap khéa

6.1.1. Sw sinh cap khoa

e Cap khoa cho ONE-CA duwoc sinh ra trong thiét bi phan cteng dat chuan FIPS 140-

2 level 3.
e Cap khoa cla thué bao dwoc tao bén phia thué bao hoac trén USB Token trong

trwdng hop thué bao cé thdéa thuén cho phép tao khéa phia ONE-CA.

6.1.2. Gri khoa bi méat cho thué bao

e Hé théng phan phéi khéa cho thué bao clia ONE-CA dam béo sy toan ven va bao
mat cla cap khoa.
e Cac gidi phap phan phéi khoa ctia ONE-CA nhw sau:
o Trwdng hop cdp khéa duwoc tao & phia thué bao: khéng can phai givi khoa
bi méat cho thué bao.
o Truwdng hop cép khoa dwgc tao trén ONE-CA: Khéa bi méat dwoc Iwu trong
USB Token. ONE-CA chiju trach nhiém va dam bao giao USB Token va mat
khéu str dung dén tan tay thué bao mét cach an toan theo quy trinh chuyén
giao khoa bi mat:
& Mat khdu sir dung cho USB Token dwoc tao ngau nhién cho tirng
thué bao.
m USB Token va mat khdu s& dung dwoc déng goi va niém phong
trong phong bi cila ONE-CA.
= ONE-CA cung cép dich vu chuyén USB Token dén tan noi cho thué
bao théng qua dich vu chuyén phat clia ONE-CA hoéc ddi tac.
m Thué bao chi ky vao bién ban glao nhan khi USB Token va mét khau
st dung ndm trong phong bi van cén niém phong.

6.1.3. Gwri khoa cong khai cho ONE-CA

e Khoda cdng khai duoc thué bao giri cho ONE-CA théng qua théng diép dang
PKCS#10. Néu c&p khéa dwoc tao bén phia ONE-CA, viéc glri khda cho CA la
khéng canl_thlet.

6.1.4. Glri khoa cong khai cta ONE-CA cho ngwdi nhan
Nguwdi nhan c6 thé tai vé khoa cong khai ciia ONE-CA va RootCA tir trang Web clia ONE-

CA.
e Viéc glri khda nay ciing thédng qua mot phién SSL dé dam bao an ninh
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6.1.5. D6 dai khoa

e ONE-CA chi chap nhan cap khéa cé d6 dai téi thiéu twong dwong 1024 bit RSA
cho céc chieng thu sd.

6.1.6. Cac tham sb sinh khoa cong khai va kiém tra chat lwong

e Qua trinh sinh khéa céng khai tuan theo chudn PKCS #1, dap (*ng theo cac tiéu
chuén trong Théng tw s 6/2015/TT-BTTTT ban hanh ngay 23 thang 3 nim 2015.

6.1.7. Muc dich st dung khoéa (trvdng Key Usage clia X.509 v3)
e Xemphan7.1.2.1.

6.2. Kiém soat va bao vé khoa bi mat

6.2.1. Tiéu chuan module ma héa
e ONE-CA s dung thiét bi ma héa phan ciing chuyén dung (Hardware Security
Module) dé Iwu tri» khéa bi méat cia ONE-CA. Thiét bi HSM clia ONE-CA dap (rng

chuan chuén FIPS 140-2 level 3.

6.2.2. Co ché kiém soat khoa bi mat

o Co ché kiém soat khéa bi mat dwoc ONE-CA st dung 1a co ché chia sé ma. Co
ché nay tach dr liéu kich hoat khéa bi mat thanh N phan khéc nhau, cac phan nay
dworc gitr béi cac d6i twong khac nhau.

e V&i méi chirc nang nhét dinh, cdn c6 M phan (M nhé hon ho&c bang N) méa chia
sé dé kich hoat chirng néng dé.

e Tai ONE-CA N =4;

6.2.3. Lwu gilr ngoai khda bi mat cla thué bao

e Luwu gitr ngoai khéa bi mat (key escrow) cla thué bao duoc trinh bay trong phan
412.

6.2.4. Dw phong khéa bi mat
e ONE-CA sé du phong (backup) khoa bi mat clia minh @& dé& phong tham hoa va
truc tréc thiét bi. Khéa bi mat cla ONE-CA dwoc lwu trir dw phong trong céc thiét
bi HSM.
e ONE-CA khdéng dv phong khoéa bi mat cho RA. Khéa bi mét cua thué bao dugc
dw phong nhw 6.2.3. Khéa bi mat dwoc lwu trir trong cac thiét bi nhw USB Token
sé khéng dwec dw phong.
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6.2.5. Lwu trir khda bi mat
e Sau khi chirng thw s& cla ONE-CA hét han, cép khéa twong (rng van dwoc lwu
tri¥ (archive) an toan véi thoi han it nhat 5 nam trong HSM. Nhirng cé&p khoa d6é
sé khoéng con duoc st dung cho bat ky hoat déng ctia ONE-CA.
e ONE-CA khéng Iwu tri¥ khéa bi mat ctia RA, cla thué bao khi khéng c6 yéu cau
cla phap luat.

6.2.6. Chuyén khoa bi mat vao/ra HSM

e ONE-CA git* khoa trén mdt HSM va mét ban sao khoéa dé duy phong phuc vu cho
tredng hop phuc hdi hé théng trén mot HSM khac. Khéa bi mat sé dwoc ma héa
trong qua trinh chuyén gitra 2 HSM.

6.2.7. Lwu trir khoa bi mat trong HSM
e ONE-CA gilr khoa bi mat trong cac HSM, khéa bi méat dwgc lwu trong dang dwoc
ma hoa.

6.2.8. Phwong thire kich hoat khéa bi mat

e Cac thanh vién ONE-CA sé cé cac bién phap bao vé kich hoat khéa ki mat phu
hop, cu thé:

o Dodi véi thué bao: khoa bi mat dwoc Iwu trong USB token, viéc kich hoat
khoa bi mat yéu cdu mat khau bao vé. Khi khéng st dung, khoa bi mat ton
tai & dang ma hoa.

o Dbi v&i quan tri hé thbng ONE-CA/RA: khéa bi mat dwoc lwu trong USB
token, viéc kich hoat khoa bi mat yéu cau mat khau bdo vé. Khi khéng st
dung, khéa bi mat tén tai & dang ma hoéa.

o Dbi v&i RA: khda bi mat dwoc lwu trong USB token, viéc kich hoat khoa bi
mat yéu cau mat khdu bédo vé va phai xac thuc dwoc it nhat 2 ngudi quan
tri. Khi khéng st dung, khda bi mét ton tai & dang méa héa.

o Pbivdi ONE-CA: siv dung HSM dé lwu triv khoa bi mat, viéc kich hoat khéa
bi méat yéu cau cac méa chia sé theo co ché chia sé ma trong 6.2.2.

6.2.9. Phuwong phap ngirng kich noat khoa bi mat

e Khoa bi mat ciia ONE-CA/RA bi ngirng kich hoat khi khéng chtra trong Token
Reader (HSM). RA clia ONE-CA dwoc yéu ciu phai dang xuét khéi hé théng khi
revi chd lam viéc. _

e Khda bi méat clia quan tri hé théng, clia RA va cla thué bao c6 thé bi ngirng kich
hoat sau m&i nhiém vu, sau khi d&ng xuét hé théng hodc sau khi loai bd USB
Token khdi may tinh. Trong moi truéng hop, thué bao phai c6 nghia vu thwc hién
cac bién phap bao vé khoa bi mat ctia minh.
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6.2.10. Thiét bj hdy b khoa bi mat
e Viéc x6a khoéa bi mat dwoc thwe hién theo phwong phap an toan, Gdm bao khéng

thé phuc hdi lai khéa da xda.

Khéa bi mat Iru trén USB token dwoc x6a bang phan mém quan tri USB token
Khoéa bi mét lwu trén HSM duwoc x6a bang chirng ndng x6a khéa cla HSM
Cac hoat ddng htly bé khoa bi mat dwoc ghi nhat ky.

6.2.11. Danh gia module ma hoéa

Xem phan 6.2.1

6.3. Cac van dé khac lién quan dén quan Iy cap khoa

6.3.1. Lwu trir khoa céng khai

ONE-CA sé luu trir khéa cong khai cla minh, clia RA va toan bé thué bao.

6.3.2. Thoi han s dung chirng thw s6 va thdi han sl dung cép khoa

Théi han st dung cla chirng thw sé sé két thic khi chirng thw s6 dé hét han hoic
bi thu hdi.
Thei han s dung cép khoa cla thué bao gibng nhw thdi han st dung cla chirng
thw s6, ngoai trir chirc ndng gidi ma va kiém tra chir ky sau khi chirng thw sé hét
han.
ONE-CA khéng ban hanh cac chirng thw sb c6 thei han st dung vwrot qua thoi
han st dung chirng thw sb ctia CA.
Chirng thu sé ma ONE-CA cung cép cho thué bao tly thudc vao théa thuan vai
thué bao, théng thuweng la 1 ndm. Ching thw sb ciing ¢é thé kéo dai dén 2 nam
hodc hon véi cac diéu kién sau:
o Thué bao dwoc yéu cau thue hién lai cac thi tuc xac thue it nhat 12 thang
mot 1an (phan 3.2.3).
o Thué bao phéi chirng minh quyén s& hiru khda bi mat it nhat 12 thang mot
lan.
Néu didu kién trén khéng duoc thie hién, ONE-CA sé tw ddng thu hdi chirng thuw
s6 thué bao.

6.4. Kich hoat di¥ liéu

6.4.1. Tao va cai dat di¥ liéu kich hoat

D@ liéu kich hoat khéa bi méat ciia ONE-CA dwoc chia thanh cac ma chia sé, cac
ma chia s& nay duoc tao theo cac yéu cau trong phéan 6.2.2 va tuan theo céc thi
tuc cla nghi I& sinh khéa. Qua trinh tao va phan phdi ma chia sé dwoc ghi nhat
ky.

Mat khdu dé bdo vé kich hoat khéa bi mat dwoc dat theo nguyén tdc mat khau
manh:
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6.4.2.

o C6 it nhat 9 ky tu.

o Chtra tir 3 trong 4 loai ky tw sau: chi hoa (A, B, C...), chi¥ thwdng (a, b, c),
chi¥r s6 (0, 1, 2...) va cac ky hiéu (|, @, $...)

o Khéng chira tat cd hodc mét phan tén tai khoan ngwdi dung twong trng.

Bao vé di liéu kich hcat

Ngwoi gitr ma chia sé clia ONE-CA duwoc yéu cau bdo vé an toan ma chia sé cua
ho. Nhitng ngu&i nay phai ky mét thda thuan véi ONE-CA vé viéc dam bao trach
nhiém trong viéc bao vé ma chia sé ma ho git.

RA va quan trj hé théng dwoc yéu cau phai gitr khda bi mat & dang ma héa st
dung mat khau bao vé va chon * high security” cho trinh duyét khi st dung.

Thué bao clia ONE-CA duwoc yéu cau lwu trir khéa bi mat duwdi dang ma hoa st
dung USB Token va mat khau bdo vé.

6.4.3. Cac van dé khac cua di liéu khich hoat

6.4.3.1. Truyén, g%¥i dir liéu kich Hoat

D liéu kich hoat khi dwoc truyén, glvi di sé dwoc bdo vé chéng lai V|ec mat, 16,
truy nhap khéng duoc phép.

6.4.3.2. Huy bo di lidu kich hoat

Sau khi hét han str dung dwoc quy dinh trong phan 5.5.2, ONE-CA sé& loai bd di*
liéu kich hoat khéa bi mat béng cach ghi d& va/hodc hiy bd vat Iy.

6.5. Kiém soat-an ninh may tinh

6.5.1.

Hé théng ONE-CA dwoc van hanh trén hé théng dam bac an ninh theo cac chinh
sach cia ONE-CA

Cac yéu cau an ninh hé thédng may tinh

ONE-CA dam bao réng cdc may chi cai dat hé théng CA va di liéu duoc bao vé
trwde cac truy nhap khéng dwoc phép. ONE-CA gidi han quyén truy nhap toi CA
server theo vai tro clia quan tri. Trén cac may chl cai dat hé thong CA, khéng co
rng dung nao khac dwoc cai dat thém.

Hé théng mang ctia ONE-CA dugc cach ly véi cac thanh phan khéc, bac vé khoi
sy truy cap bat hop phap. Sy céach ly nay dwoc thiwe hién bang hé théng twdng
Ira da I&p. Lop twong Ika bén ngoai bao vé ca hé théng khéi cac truy nhap tir
ngoai. L&p twéng Itra bén trong cach ly cac server CA ra khéi hé théng mang
chung ctiia ONE-CA . Cac quan trj vién cia ONE-CA chi truy nhap va quan tri hé
théng théng qua mot sb gi¢i han cac may tinh quén trj dwoc xac dinh san.
ONE-CA yéu cau st dung mat khau theo cac tiéu chi trong phan 6.4.1, mat kha’I
dwoc dinh ky duwoc thay aéi. -

Trang 43/62

RN L




QUY CHE CHUNG THY'C ONE-CA

e Viéc truy nhap tryc tiép di liéu cla CA chi dwoc giéi han cho nhirtng nguwoi cé
quyén va nhiép vu phu hop.

6.5.2. Danh gia an ninh clia hé théng may tinh

e Hé théng may chd cung cAp dich vu clia ONE-CA dang hoat ddng theo chuan I1SO
27001, va dwoc danh gia dinh ky 6 thang mét 1an.

6.6. Kiém soat an ninh quy trinh st dung

6.6.1. Giam sat trién khai trién khai hé théng
e Cac (rng dung duoc phat trién va trién khai str dung trong ONE-CA tuan theo cac
tiéu chun thiét ké, phét trién va trién khai phan mém clia ONE-CA. ONE-CA cling
cung cap phan mém cho cac RA.
e Phan mém dwoc ONE-CA phét trién sé dwoc ky sé6 dam bao trong qua trinh phan
phéi khéng bi thay déi néi dung hodc phién ban. Chir ky trén phan mém sé dwoc
kiém tra khi phdn mém dwoc cai dat.

6.6.2. Giam sat quan ly an ninh

e ONE-CA c6 céc thl tuc va bién phap kiém soat an ninh trong qua trinh thiét 1ap hé
théng. Céc thu tuc va bién phap nay tuan theo tiéu chudn quan ly an ninh théng
tin ISO 27001.

6.6.3. Giam sat an ninh vong doi

e ONE-CA khéng quy dinh cu thé quy trinh giam sat an ninh vong ddi phat trién,
trién khai va van hanh hé théng cung cép dich vu clia ONE-CA.

6.7. Giam sat an ninh hé thong mang

e Heé théng ONE-CA thwc hién cac chirc nang trong viing mang dam béo an ninh.
Moi théng tin nhay cam sé dwoc ma héa va ky sb.

6.8. Dau thoi gian (Time-Stamping)

e Chirng thw s6, CRL va ban ghi co s& di¥ liéu chirng thw sb bi thu hdi chiva théng
tin ngay gi®. Théng tin thoi gian khéng can dwoc ma hoéa.
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6.9. Kiém soat vong doi khoa CA

6.9.1. Tao va phan phdi khéa

6.9.1.1. Sw sinh cap khoéa

e Cap khda cho ONE-CA dwoc sinh ra trong thiét bi phan cirng dat chuén FIPS 140-
2 level 3.

6.9.1.2. G&ti khda cong khai cia ONE-CA cho ngwéi nhan
o Ngudi nhan cé thé tai vé khoa cong khai cila ONE-CA va RootCA tir trang Web
cla ONE-CA. ‘
e Viéc glvi khoa nay ciing théng qua mét phién SSL dé dam bao an ninh.

6.9.1.3. D6 dai khoéa
o ONE-CA chi tao cdp khoa cé dd dai téi thiéu twong duong 2048 bit RSA dé gui
lén bd Théng Tin Truyén Théng.
6.9.1.4. Cac tham s6 sinh khéa céng khai va kiém tra chéat lwvong
e Qué trinh sinh khéa céng khai tuén theo chuadn PKCS #1, dap (ng theo céc tiéu
chuén trong Théng tw s6 6/2015/TT-BTTTT ban hanh ngay 23 thang 3 ndm 2015.

6.9.2. Bdo vé khoa bi mat va kiém soat module ma hoa

6.9.2.1. Tiéu chuan module ma hoa
e ONE-CA sl dung thiét bi ma héa phan cing chuyén dung (Hardware Security
Module) dé Iy trlr khoa bi mét ciia ONE-CA. Thiét bi HSM ctia ONE-CA déap (rng
chuén chuan FIPS 140-2 level 3.

6.9.2.2. Co ché kiém soat khoa bi mat
e Co ché kiém soat khoa bi mat dwoc ONE-CA sir dung la co ché chia sé ma. Co
ché nay tach di liéu kich hoat khéa bi mat thanh N phan khac nhau, cac phan nay
dwoc gitr b&i cac ddi twong khac nhau.
e V6i mbi chirc ndng nhét dinh, cin c6 M phan (M nhé hon hoic bing N) ma chia
sé dé kich hoat chirng nang do6.
o TaiONE-CA N=3,

6.9.2.3. Lwu gilr ngoai khéa bi méat cta thué bao
e Luwu gitr ngoai khéa bi mat (key escrow) ctia thué bao dwgc trinh bay trong phan
4.12.

6.9.2.4. Dy phong khoa bi méat
e ONE-CA sé& du phong (backup) khéa bi mat clia minh @& @& phong tham hoa va
truc tréc thiét bi. Khéa bi mat ctia ONE-CA dworc lwu trir dw phong trong cac thiét
bi HSM.
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6.9.2.5. Lwu trr khoa bi mat

e Sau khi ching thw sb clia ONE-CA hét han, cép khoa twong rng van duoc lwu
triv (archive) an toan véi thdi han it nhat 5 ndm trong HSM. Nhirng cép khéa do6
sé khéng con dwec sl dung cho bat ky hoat dong cua ONE-CA.

6.9.2.6. Chuyén khéa bi méat vao/ra HSM

e ONE-CA gitr khéa trén mét HSM va mét ban sao khéa dé dw phong phuc vu cho
trwong hop phuc hdi hé théng trén mét HSM khac. Khéa bi mat sé duwoc ma hoa
trong qua trinh chuyén gitra 2 HSM.

6.9.2.7. Lwu trir khda bi mat trong HSM
e ONE-CA gilr khéa bi mat trong cac HSM, khoa bi méat dwoc Iwu trong dang dwoc
ma hoa.
6.9.2.8. Phwong thirc kich hoat khéa bi mat
e Cac thanh vién ONE-CA sé c6 cac bién phap bao vé kich hoat khéa bi mat phu
hop, cu thé:

o D6i véi ONE-CA: st dung HSM dé Iwu trir khda bi mat, viéc kich hoat khoa
bi mat yéu cau cac ma chia sé theo co' ché chia sé ma trong 6.2.2.

6.9.2.9. Phwrong phap ngirng kich hoat khda bi mét

e Khoa bi mat cia ONE-CA bi nglrng kich hoat khi khéng chira trong Token Reader
(HSM).

6.9.2.10. Phwong phap hdy bé khoéa bi mat

e Viéc x6a khoéa bi mat dwoc thwe hién theo phwong phap an toan, dam bao khéng
thé phuc hoi lai khda da xoda.

e Khoa bi mat Iwu trén HSM duwoc xéa bang chirng nang x6a khéa clia HSM

e Cac hoat dong hdy bd khéa bi mat dwoc ghi nhat ky.

6.9.2.11. Panh gia module ma hoa
e Xem phan6.2.1

6.9.3. Thoi gian sir dung cap khéa CA

e Thoi han st dung cép khéa clia ONE-CA giéng nhw thdi han st dung clia chirng
thw s6, ngoai trlr chirc nang gidi ma va kiém tra chi¥ ky sau khi chieng thur sé hét
han.

6.9.4. Pbi khoa chirng thw sé CA
e DAi khoa la qua trinh xin ching thw s6 méi véi mot cdp khéa mai, thdng tin khac
trong chirng thw s6 ONE-CA khéng bi thay dbi.
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6.9.4.1. Céc tinh hubng dbi khda
e Trwdc khi hét han mot chieng thw sb, thué bao dbi khéa chirng thw sb dé tiép tuc
duy tri gia tri st dung ctia chirng thw s6. Mét chirng thw sé c6 thé dwoc dbi khoa
sau khi da hét han.
e Trong trwdng thué bao nghi ng® bi 16 khéa bi mat, thué bao can yéu cau thu hoi
khoa cii va dbi khéa méi dé duy tri gia tri st dung ctia chirng thuw sé.

6.9.4.2. Ai c6 thé yéu cau ddi khoa
e Chi dbi twong dang ky chirng thw sé méi cé quyén yéu cau ddi khoa clia ching
thw s6 d6.

6.9.4.3. Xt ly yéu cau dbi khoa
ONE-CA tién hanh g hé so xin phép 1&n bd Théng Tin Truyén Théng.
Sau khi dwoc cip phép, ONE-CA thuc hién sinh khoa va giri PKCS#10 1én cho
trung tam chirng thue sé quéc gia
e Khi trung tdm chirng thwe chir ky s6 québc gia phé duyét, cap chirng thw, gui lai
cho ONE-CA thi thuwc hién théng bao va cai dat chirng thw vao hé théng

6.9.4.4. Thong bao su tao chirng thw sé m&i cho thué bao
e Théng bao vé sy tao ching thuw s6 mai trong phan 6.9.1.2.

6.9.5. Thi tuc x( ly khi khoéa bi mat bj lam mét/1o

e Khi khoa bi mat cia ONE-CA nghi ngé& bi mét/Id, ONE-CA sé thuc hién tha tuc x@
ly khi khéa bi 16. Bai x¥ Iy sw ¢b an ninh cia ONE-CA chju trach nhiém diéu phéi
thwe hién cac bwéc trong thu tuc nay. Nguoi dt’fng d&u ONE-CA, ngudi phu trach
ky thuat va ngwo’i phu trach cép phat chirng thw sé.

e Néu chirng thw s6 clia ONE-CA bj thu héi, cac thu tuc sau sé dwece thue hién:

o Trang thai thu héi chieng thw sb clia ONE-CA sé duwoc cong bd béi RootCA.

o ONE-CA c6 gang thong bao cho toan bé ngudi nhan trong hé théng ONE-
CA dirng st dung céc chirng thu s do ONE-CA ban hanh.

o ONE-CA xin cép chirng thw s méi tlr RootCA va ban hanh ching thw sé
cho cac thué bao clia minh dé ho tiép tuc st dung.
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7. Binh dang chivng thw s6, CRL va OCSP

7.1. Pinh dang cla chirng thw sé

e Chirng thu s6 do ONE-CA ban hanh tuén theo chuan ITU-T X.509 va cac quy dinh
clia RFC 5280. Téi thiéu, chirng thw s6 do ONE-CA ban hanh c6 cac trwdng va
gia tri theo bang dw¢i day.

: Trl.ébvng ;

. Giatril¥nghia

Serial Number

Gia tri la duy nhéat déi véi méi chirng thw sé do ONE-CA ban
hanh

Signature Algorithm

Pinh danh (OID) clia thuét toan dwoc sl dung dé ky Ién
chirng thw s6 (xem phan 7.1.3)

Issuer DN Xem phan 7.1.4

Valid From Thoi diém bat du chirng thw s6 co hiéu Iyc, theo gier UTC
Valid To Thoi diém hét hiéu luc cla chirng thw sd, theo gi& UTC
Subject DN Xem phan 7.1.4

Subject Public key

Khoéa cong khai, dwoc méa héa phu hop véi RFC 5280

Signature

Chtr ky cia ONE-CA, dwoc ma héa phu hop véi RFC 5280

7.1.1. Phién ban

e Chirng thw s6 do ONE-CA ban hanh theo X.509 Version 3.

7.1.2. Trwdng mé réng

e ONE-CA ban hanh chirng thw s6 X.508 phién ban 3 v&i phan mé réng dwoc quy
dinh tlr 7.1.2 3én 7.1.2.8.

7.1.2.1. Key Usage

e Chirng thw s6 X.509 phién ban 3 dwoc ban hanh theo RFC 5280. Phdn mé réng
KeyUsage trong chirng thw sé theo bang sau.
e Chirng thw s6 do ONE-CA ban hanh co st dung trwdng KeyUsage

Bt

Chirng thwséeca | | Ching thw sé
| nhanthuécco | Chingthwsé | ky maphin
| quan, té chirc va ca | Web Server (SSL) mém
MU nbans s o (CodeSigning)

Trang 48/62



QUY CHE CHUPNG THUYC ONE-CA

0 digitalSignature | Cé Co Cé

1 nonRepudiation | Co Co Co

2 keyEncipherment | C6 Co Khéng
3 | dataEneiphermen fineng Khéng Khong
4 keyAgreement Khéng Khéng Khéng
5 keyCertSign Khéng Khéng Khéng
6 CRLSign Khéng Khéng Khéng
7 encipherOnly Khéng Khéng Khéng
8 decipherOnly Khéng Khéng Khéng

7.1.2.2. Certificate policies

» Chirng thw sé do ONE-CA ban hanh khéng c6 trieéng mé réng nay.

7.1.2.3. Subject Alternative Name
e Phan mé réng subjectAltName cla chirng thw sé dwoc géan gia tri theo RFC 5280.

7.1.2.4. Basic Constraints
o Phan mé& réng Basic Constraints cta chirng thw sé dwoc gén gia tri theo RFC

5280.

7.1.2.5. Extended Key Usage

o Trwdng mé rong ExtendedKeyUsage trong chirng thu sé dwoc cau hinh véi gia
tri thé hién muc dich st dung cla chirng thw sé, chi tiét bidu dién trong bang duwéi

day.
Chirng thw s6 ctia | Chirng thw sé ky Chirng thw s6 ky
ca nhan s0 clia Server phan mém
ServerAuth Khéng Cé Khéng
ClientAuth Co Co Khéng
CodeSigning Khéng Khoéng Co
EmailProtection Cé Khéng Khéng
TimeStamping Khéng Khéng Khéng
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7.1.2.6. CRL Distribution Points

e Chirng thir s6 do ONE-CA ban hanh trwéng ¢6 mé rong cRLDistributionPoints
chira URL vi tri ma ngu&i nhan cé thé 1ay dwoc CRL dé kiém tra trang thai clia
chirng thu sb.

7.1.2.7. Authority Key Identifier

e Gia tri cla trwdng nay 1a dinh danh chirng thw sé clia ONE-CA, gia tri nay tring
v&i trwdng Subject Key Identifier trong chirng thw ciia ONE-CA do Root CA ban
hanh.

7.1.2.8. Subject Key |dentifier
e Gia trj dinh danh chirng thw s do ONE-CA ban hanh.

7.1.3. Cac thuat toan ky

e ONE-CA ky I&n cac chirng thw s6, str dung moét trong cac thuat toan sau:
o sha-1WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 5}
o sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11}
e Thu tuc ky chirng thw sé &p dung lvoc d& RSASSA-PSS duwoc quy dinh trong
PKCS #1 phién ban 2.1
e Phién ban ctia ONE-CA hé tre st dung thuat toan ma hoa SHA-256, SHA-384 va
SHA-512 trong chirng thw so.

7.1.4. Khudn dang tén

e ONE-CA ban hanh chirng thu sb véi triedng Issuer va Subject Distinguished Name
md t& trong phan 3.1.1. Ngoai ra, chirtng thu sé thwdng cé thém trwdng
Organiztional Unit

7.1.5. Rang buéc tén
e ONE-CA khéng quy dinh cu thé cac rang budc cho viéc dat tén.

7.1.6. Binh danh chinh sach va quy ché chirng thw s6
e Chirng thw s6 do ONE-CA ban hanh khéng c6 trwéng mé réng nay.

7.1.7. St dung rang budc mé réng chinh sach chirng thw sé

e ONE-CA khéng quy dinh cac rang budc s dung trwdng mé réng chinh séach
chirng thu sb.

7.1.8. Cu phap va ngi¥ nghia cta chinh sach phan loai

e ONE-CA ban hanh chirng thw sé tuan theo cac quy dinh trong quy ché chirng thuc
nay va cac thda thuén véi thué bao, thda thuan véi ngwdi nhan lién quan.
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7.1.9. X& Iy ngl¥ nghia ctia cac trwéng mé rong chinh sach chivng thw sb

e ONE-CA khéng quy dinh vé x ly ngl nghia trwéng mé réng chinh sach chirng
thuw.

7.2. Pinh dang danh sach thu héi chirng thw s6 (CRL)

e CRL do ONE-CA céng b6 tuan theo chuén ITU-T X.509 va cac quy dinh cia RFC
5280. T4i thiéu, CRL do ONE-CA c6ng bd c6 céc truwéng va gia tri theo bang duwoi

day.
Trwong i e s Gia tri
Version Xem phan 7.2.1
St Thuat toan dwoc dung dé ky CRL.
Xlgorithm ONE-CA st dung mét trong bén ham bam an toan: SHA—1 SHA-256,
g SHA-384, SHA-512.
Issuer Thuc thé ky va ban hanh CRL — ONE-CA.

Effective Date | Ngay c6 hiéu lwc cua CRL.

Théi gian ma CRL tiép theo sé& dwoc cdng bd. Viéc cong bd CRL tuén

t
NextUpdate | 0 cac yéu ciu trong phan 4.4.7

Revoked Danh séach céc chirng thw s6 bi thu hoi, bao gém Serial Number cla
Certificates cac chirng thw s6 bi thu hoi va ngay thu hoi.

7.2.1. Phién ban
» ONE-CA ban hanh X.509 Version 2 CRL.

7.2.2. CRL va cac trwong mo rong cua CRL
e CRL do ONE-CA ban he‘z’nh khong cé quy dinh vé cac trwdng mé réng.

7.3. Pinh dang giao thirc kiém tra trang thai chitng thw s6 tru’c
tuyén (OCSP)

o OCSPla glao thirc cho phép l&y théng tin cap nhat vé trang thai thu hdi ciia mot
chirng thw s6 cu thé. Dich vu OCSP (OCSP Responder) tuan theo RFC 2560.

T:3:1. Phlen ban
e ONE-CA cung cap dich vu OCSP Version 1 theo RFC 2560.
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7.3.2. Phan mé rong OCSP
e Khoéng quy dinh.
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8. Kiém dinh tinh tuan tha va cac danh gia khac

e Viéc kiém toan ky thuéat cac hoat déng ONE-CA duoc thire hién dinh ky hang nam
ho&c theo yéu cau tlr RootCA.

o Ngoai cac kiém toan ky thuat trén, ONE-CA c6 thé thuwe hién nhirng kiém toan ky
thuat khac dé dam bao tinh tin cay cia ONE-CA. Céc kiém toan ky thuat d6 cé thé
dwoc thwe hién bédi mét don vi bén ngoai.

8.1. Tan suét va cac tinh hudng kiém tra ky thuat

e Kiém toan ky thuat dwoc thwe hién it nhat mot ndm mét Ian, phi tén thudc vé phia
bi kiém toan.

8.2. Don vi, ngwoi thwe hién kiém tra ky thuat

e Nguoi thue hién kiém toan ky thuat dwoc chi dinh b&i RootCA dé thue hién céac
cubc kiém toan ky thuat ONE-CA.

8.3. Cac ndi dung kiém toan ky thuat

e Cac Iinh vue dwoc kidm toan ky thuat bao gdm: ha ting hé thdng, cac quy trinh
quan Iy khéa, quy trinh van han hé théng va cac néi dung khac theo yéu cau khac
ctia don vi kiém toan ky thuat.

8.4. Xt ly khi phat hién sai sot

o Sau khi c6 bao cao kiém toan ky thuat, ONE-CA sé lam viéc vé&i RootCA vé nhimg
ndi dung chwa phu hop.
¢ ONE-CA sé nghién cru va dé ra va thuc hién phwong an x& Iy nhitng ndi dung
chwa phi hop trong thei gian thdng nhat véi RootCA.
o Dich vu ciia ONE-CA sé bj nglrng trong cac tinh huéng sau:
o B&o céo kiém toan ky thuat cho thay cé 16i nghiém trong cé thé anh hudng
ngay lap ttrc téi an an ninh ctia hé théng ONE-CA. -
o ONE-CA thuc hién ké hoach x( Iy nhuwng khéng cé két qua.

8.5. Cong bé két qua kiém toan ky thuat
e Bdo cdo két qua kiém tcan k¥ thuat dwoc ONE-CA cong bb tai https://one-ca.net/

8.6. Tan suat va cac triréng hop danh gia

s Viéc klem toan ky thuat cac hoat dong ONE-CA dworc thwe hién dinh ky hang nam
hodc theo yéu cau tir RootCA.
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8.7. Danh tinh va kha nang cta don vi, nguwdi kiém tra

o Kiém toan ky thuat dwoc thwe hién béi nhitng ngudi khdng phu thudc vao ONE-
CA.
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9. Van dé nghiép vu va luat phap

9.1. Phi/Gia

9.1.1. Phi dang ky m&i va gia han chirng thw sé
e ONE-CA c6 quyén yéu cau tién thu lao tir thué bao cho viéc ban hanh, quan Iy, va
gia han chirng thw s6. Mirc phi sé tly thuéc vao hop ddng véi tirng thué bao.

9.1.2. Phi truy nhap chivng thw sb
o ONE-CA sé& khéng thu phi cho viéc truy nhap chirng thw sé.

9.1.3. Phi truy nhap théng tin trang thai chirng thw s6
ONE-CA sé khéng thu phi cho viéc céng bd CRL.
ONE-CA sé thu phi cung cép dich vu CCSP hodc cac dich vu tién ich khac.
ONE-CA khéng cho phép bén thir ba truy nhap vao théng tin CRL, OCSP hoéc
thong tin khac clia ONE-CA véi muc dich cung cap cac san phadm hay dich vu ma
khong cé sw cho phép clia ONE-CA béng van ban.

9.1.4. Phi dich vu khac

e ONE-CA khéng thu phi truy cap vao quy ché chitng thwre clia minh. ONE-CA gitr
ban quyén véi cac tai liéu khac do ONE-CA céng bé.

9.1.5. Chinh sach hoan phi
» Thué bao c6 thé yéu cdu ONE-CA thu hdi chirng thw sb va hoan lai phi trong cac
treéng hop sau:
o Trong vong 30 tir ngay ban hanh chirng thu sb
o Néu ONE-CA vi pham diéu khoan trong hop ddng véi thué bao
o ONE-CA thuc hién viéc hoan phi che thué bao theo cac diéu khoan thda thuan v
thué bao.

9.2. Trach nhiém tai chinh.

‘@ ONE-CA duy tri mét mirc mirc bao hiém hop ly cho cac 16i ONE-CA.

e ONE-CA da thuc hién bao lanh thanh toan cla mét ngan hang thweng mai hoat
dong tai Viét Nam khong duéi 5 (ndm)’ty déng, dé giai quyét cac rii re va cac
khodn dén bl co thé xay ra trong qua trinh cung cép dich vu va thanh to4n chi phi
tiép nhan va duy tri co s& di liéu ciia ONE-CA trong truéng hop bi thu hdi gidy
phép. '
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9.3. Bao mat cac thong tin nghiép vu

9.3.1. Pham vi cac théng tin bi mat

e Nhirng théng tin sau sé duwoc coi la thong tin bi mat:

' o Céc théng tin dwoc yéu cau béi phap luat.

Hb so dang ky cap chirng thw sé.

Bién ban giao dich.

Nhat ky kiém tra ONE-CA.

B4o cao kiém tra ONE-CA.

Ké hoach dbi pho véi sw cb va ké hoach khai phuc lai sau tham hoa.
Phwong phap diéu khién hoat ddng céc thanh phan ONE-CA: phan cirng,
phan mém va quan tri clia dich vu clia ONE-CA.

C O e O 0 0

9.3.2. Nhirng théng tin ngoai pham vi thong tin bi méat

e Cac théng tin khéng dworc coi la bi mat:
o Chirng thw sb, trang thai thu héi ctia chirng thw sé va théng tin trang thai
khac, dia chi lwu trr cia ONE-CA va théng tin trén dé.
o Khéng dwerc chi ré trong phan 9.3.1 dwoc coi la khéng bi mat.

9.3.3. Trach nhiém bao vé cac théng tin bi mat
e ONE-CA thwc hién cac bién phap dam bao an ninh cho cac théng tin bi mat.

9.4. Bao mat théng tin ca nhan

9.4.1. Ké hoach bao mat théng tin ca nhan

e Chinh sach bdo méat dwoc cong bb trén trang Web clia ONE-CA. N6i dung chinh
sach bao mat cé trong phan phu luc.

9.4.2. Pham vi cac théng tin bi mat

e Moi théng tin thué bao khong duwoc céng bd qua néi dung clia chirng thu 6, dich
vu Directory va CRL dwec coi la bi mat.

9.4.3. Nhirng théng tin ngoai pham vi théng tin bi mat
e Moi thdng tin dwgc cong b trong mét chivng thw sé dwoc coi la khong bi mat.

9.4.4. Trach nhiém bao vé cac thong tin bi mat

e ONE-CA thiwc hién cac bién phap dam bao an ninh cho cac théng tin bi mat cla
thué bao, tuan theo yéu cau cta luat phap.
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9.4.5. Thong bao va sw ddng thuan st dung théng tin mat

e Thong tin bi méat sé khong dwoc st dung ma khéng cé sy cho phép cla ngudi s¢
hiru théng tin hodc dai dién sé& hiru thong tin d6, trlr nhirng trwdng hop dwoc quy
dinh trong quy ché nay hoac trong céc théa thuan cu thé.

9.4.6. Cung cap thong tin theo yéu cau cla co quan phap luat

e ONE-CA sé& cung cép théng tin bi mat néu cé yéu cau cla co quan phap luat co
thdm quyén va tuan tha theo quy dinh cla phap luét.

9.4.7. C4c tinh hubng cung cép théng tin khac
e ONE-CA khéng cung éép théng tin cho cac ddi twong nao khac ngoai dai dién co
thdm quyén cla phap luat.

9.5. Quyén sé hivu tri tué

9.5.1. Quyén s& hiru nhirng théng tin chirng thw s6 va thu hoi

ONE-CA gitr moi quyé&n s& hivu chirng thw sé va thong tin thu hdi ma né tao ra.
ONE-CA cho phép st dung théng tin thu hdi khi thuc hién chirc ndng cla ngudi
nhan. Viéc st dung nay tuan thd theo thdéa thuan st dung CRL, théa thuan nguwoi
nhan va nhirng thda thuan khac néu coé.

9.5.2. Quyén s& hiru quy ché chirng thue
» ONE-CA gitr moi quyén s& hiru tri tué quy ché ching thuc nay.

9.5.3. Quyén s& hiru tén
o Ddi twong dang ky chirng thw sd phai cé quyén s& hiru v& nhan hiéu dang ky,
nhan hiéu.dich vu, ho&c tén té chirc (danh nghiép) trong don xin cép chirng thir
sb va tén dac trung trong chirng thw sb.

9.5.4. Quyén s& hiru khoa

e Cap khoa twong (rng véi chitng thw sé clia ONE-CA, RA, thué bao duoc sd hiru
b&i chinh d6i twong la chid thé cha chieng thw sé d6.

9.6. Tuyén bb va cam két

9.6.1. Tuyén bd va cam két cia ONE-CA
e ONE-CA dam bao réng:
o Khéng thay dbi thong tin dang ky chirng thw sé dwoc cung cap bdi doi
twong dang ky.
o Khéng ¢6 16i trong qua trinh duyét va ban hanh chirng thu sb.
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o Chirng thw s6 do ONE-CA ban hanh dap tng cac yéu cau trong quy ché
nay.
o Cung cép dich vu thu hdi va cho phép st dung dia chi lwu trte pht hop véi
quy ché chirng thwc nay.
e Chiju trach nhiém vé viéc quan ly va xac minh cac diéu kién hoat déng ctia RA theo
quy dinh cua phap luat.

9.6.2. Tuyén bd va cam két clia RA

e RA dam bdo rang:
o Khoéng thay dbi théng tin dang ky chirng thuw sé dwoc cung cap bdi ddi
twong dang ky.
o Khéng c6 I6i trong qua trinh duyét hd so xin cap chirng thu sé va qua trinh
gtri théng tin cho ONE-CA.
o Tuan tha theo quy trinh quan ly véng d&i chirng thw sé clia ONE-CA.
e RA cd trach nhiém ky hop ddng v&i ONE-CA. Trong hop ddng cé quy dinh:
o Loai chirtng thu sé ma RA dwoc phép tham gia cung cép.
o Cac bwdc trong quy trinh cap phat chirng thw sé RA dwoc thwe hién.
o Chirng thw sb chi dwoc cép sau khi ONE-CA da nhan day dd hd so cla
thué bao, va théng tin thué bao dwec thdm dinh.
o Cam két cia RA v&i ONE-CA dlng nhu trong hop ddng da ky va theo quy
dinh cla phap luat.
o Nhan vién RA tryc tiép tham gia vao quy trinh cung cép chirng thu sb phai
c6 hiéu biét phap luat vé chi ky sé va dich vu chirng thue chir ky sb.

9.6.3. Tuyén bd va cam két clia thué bao

e Thué bao dam bao rang:

o Khiky: str dung khéa bi mat twong (rng vé&i khda céng khai trong chirng thuw
s6 ; tai thoi diém ky, thué bao ch&p nhan chirng thw sé va chirng thw sb
dang c6 hiéu Iwc (khéng hét han hoac bj thu hdi).

o Khéa bi mat cia minh dwoc bao vé va khdng cho nguwdi khac st dung.

o Moi théng tin cung cap bdi thué bao la dlng.

o St dung chirng thw sé ding muc dich cla chirng thw s6, phi hop vai quy
dinh clia phap luat va quy ché chirng thuc nay

o Khéng st dung chirng thw sé dwoc cap thwe hién cac chirc ndng clia mot
CA.

e Thda thuan thué bao c6 thé bao gém thém nhirng diéu khoan khac. Néi dung thda
thuén thué bao duwoc trinh bay trong phan phu luc.

9.6.4. Tuyén bb va cam két clia nguwoi nhan
e Nguwoi nhan chiju trach nhiém vé viéc tim hiéu céc théng tin trong quy ché ching
thw s, trong thda thuan ngudi nhan trede khi quyét dinh tin twéng ching thuw sé
do ONE-CA ban hanh.
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e Nguwdi nhan phai chiu trach nhiém cho nhitng hanh ddng ctia minh do khdng thue
hién theo cac ndi dung lién quan dwoc quy dinh trong théa thuan ngwdi nhan hoéc
quy ché chirng thwe nay.

e Thoda thuan thué bao cé thé bao géom thém nhirng diéu khodn khac. Noi dung thoa
thuan thué bao dwoc trinh bay trong phan phu luc.

9.6.5. Tuyén bd va cam két clia cac déi twong khac

e Ngoai ONE-CA, RA, thué bao va nguwdi nhan; khéng cé tuyén bd va cam két clia
déi twong nao khac dwoc ONE-CA quy dinh.

9.7. Tr chéi trach nhiém
e ONE-CA khong quy dinh cu thé vé viéc tir chdi trach nhiém.

9.8. Gi¢i han trach nhiém

e Trong pham vi dwoc cho phép bdi phép luat, thda thuén thué bao va théa thuén
ngwdi nhan sé gi¢i han khoan tién dén bu ctia ONE-CA. Trong moi tredng hop,
khodan tién ma ONE-CA phai tra cho cac déi twong khéng virot qua cac nguéng
theo bang dwdi day :

Loaichiengthwsé | Khoan tién giéi han phai tra
Chirng thw s6 ca nhan 250.000.000 VND
Chieng thu s6 Web Server 500.000.000 VND
Chtrng thw sb ky phan mém 500.000.000 VND

e Khodn tién phai tra cho thué bao dwoc quy dinh trong thda thudn thué bao tuwong
ng.

e Khoan tién phai trd cho ngwdi nhan dwec quy dinh trong thda thuan ngudi nhan
twong ng.

9.9. Bdi thwong thiét hai

9.9.1. Boi thwérng clia thué bao
e Trong gi¢i han dwoc cho phép bdi phép luat, thué bao dwoc yéu cau tra tién cho
ONE-CA néu:
o Cung cép théng tin khéng ding khi dang ky cap ching thw s6.
o Thué bao cé 16i trong viéc bdo vé khda bi mat hodc thué bao st dung tén
thudc quyén s& hiru tri tué clia ngudi khac.
e Thda thuan thué bao twong (ng cé thém cac diéu khoan bdi thudng khéc.
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9.9.2. Béi thwérng clia ngwdi nhan

e Trong pham vi cho phép cla phép luat, théa thuan ngudi nhan sé yéu cau nguoi
nhan tra tién cho ONE-CA néu nguoi nhan khéng thue hién kiém tra trang thai cla
mdi chirng thw sb @& xac dinh chirng thu sb hét han hay bi thu hdi, gay ra cac anh
hwéng téi ONE-CA

e Thda thuan ngwdi nhan twong ting cé thém céc diéu khoan béi thweng khac.

9.10. Hiéu lwc clia Quy ché chirng thuc

9.10.1. Th&i han bat dau cé hiéu lwe

e Quy ché chitng thw sb nay c6 hiéu Iy khi dwoc cong b trén trang Web ctia ONE-
CA. Céc s bd sung cho quy ché chirng thu s nay cé hiéu lwc khi dwoc cong bd.

9.10.2. Th&i han hét hiéu Iwc
e Quy ché nay dwoc con hiéu lwe dén khi nd dwoc thay thé bing mét phién ban mai.

9.10.3. Anh hwéng clia quy ché chirng thw s6 hét hiéu lwc
e Khi quy ché nay hét hiéu luc, cac diéu khoan clia né van duoc ap dung cho cac
chirng thw sé dwoc ban hanh trong théi han clia quy ché nay cho dén khi chirng
thw s6 hét han ho&c bi thu héi,

9.11. Thong bao va trao dbi théng tin gitra cac bén tham gia
e Trlr khi dwoc quy dinh rd rang, cac thanh vién ONE-CA sé st dung cac phwong
phap lién lac hop Iy, tly thudc mirc @6 nguy cép vé ndi dung cla théng tin can lién
lac.

9.12. Bb sung va stra dbi

9.12.1. Thi tuc bd sung

e Quy ché nay duoc bd sung, sira dbi bdi ONE-CA PMA. Néi dung stra déi duoc
lwu tai https://one-ca.net/

e NOoi dung stra dbi sé thay thé cac néi dung trong céc diéu khodn twong dwong
trong phién ban quy ché chirng thue twong (rng va moi tai liéu lién quan khéac.

9.12.2. Co ché va th&i han théng bao
e DAi v&i cac thay dbi khong quan trong nhw thay déi URL, théng tin lién hé, 15i in
an... ONE-CA PMA c6 quyén thay di quy ché ma khdng can théng bao vé sw
thay dbi.
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e Dai v&i céac thay ddi theo dé xuét tir cac thanh vién, ONE-CA PMA sé& xem xét yéu
cau thay ddi. Néu quy ché can thay ddi, ONE-CA PMA sé& dwa ra thdng bao vé su
thay déi nay.

e Trong mét sé treong hop dac biét, lién quan t&i an ninh cla hé théng, ONE-CA
PMA sé thwc hién sw thay ddi quy ché nay Iap tirc, sau do sé théng béo cho cac
thanh vién.

9.12.2.1. Ky han gép y

e Céc thanh vién clia ONE-CA dwoc quyén gop ¥ cho quy ché ching thu sb trong
vong 15 ngay tlr ngay quy ché dwoc céng bd.

9.12.2.2. Co ché quan ly gép y
e ONE-CA PMA sé& xem xét moi gép y stra dbi. ONE-CA PMA sé thuc hién mét trong
céc tinh huéng sau:
o Khong thay déi gi gép y ban dau; hodc
o Stra @i nhirng gop y stra dbi va cong bd lai ching; hodc
o Hay bd gop y stra doi.
9.12.3. C4c tinh huéng ma dinh danh quy ché chirng thiee phai thay doi
e Dinh danh quy ché chirng thuc dwoc thay di theo yéu cau ctia ONE-CA PMA.

9.13. Tha tuc gidi quyét tranh chép

9.13.1. Tranh chép gitta ONE-CA vé&i RA

e Tranh chép gitra ONE-CA va cac RA sé& duwoc gidi quyét theo cac diéu khoan duoc
quy dinh trong théa thuan gitta ONE-CA va RA.

9.13.2. Tranh chép gitra ONE-CA v&i ngudi dung cudi, ngwdi nhan

e Thoda thuan thué bao va thda thuan ngwdi nhan sé cé mot diéu khoan vé giai quyét
tranh chép.

9.14. Hé théng gidi quyét tranh chap
e Phéap luat Viét Nam sé dwoc s dung trong moi trwedng hop, ké ca co lién quan
dén cac yéu to nudc ngoai.
9.15. Phu hop véi phap luat hién hanh

e Né&u c6 quy dinh trong quy ché nay xung dét v&i quy dinh cta cac van ban phap
luat, ltic nay quy dinh clia van ban phap luat sé cé hiéu lwc.
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9.16. Céc diéu khoan chung

9.16.1. Thoa thuén bao trim moi thanh vién

e Quy ché ching thie nay la thda thuan ma moi thanh vién ctia ONE-CA phai tuan
tha.

9.16.2. Sw chuyén nhwong

e Khéng c6 quy dinh nao cho phép chuyén nhwong quyén st dung chirng thw sé.
ONE-CA khéng quy dinh cac trivong hop chuyén nhwong khac.

9.16.3. Tinh déc lap cla cac diéu khoan

e Néu nhu mot sb didu khoan trong quy ché chirng thuwc nay khéng hop phap cac
diéu khoan dé sé khong co gia tri, nhung khéng anh hwéng dén hiéu luc clia cac
diéu khoan khac

9.16.4. Sv ép budec
e Khong co su ép budc nao dwa dén viéc ban hanh chirng thw ctia ONE-CA.

9.16.5. Trong hop bat kha khang

e Thda thuan thué bao va théa thuan ngwdi nhan sé co6 diéu khoan vé trwéng hop
bat kha khang dé bao vé cho ONE-CA.

9.17. Cac diéu khoan khac

e Khéng co cac diéu khodn nao khac ngoai cac diéu khoan dwoc quy dinh trong quy
ché chirng thuc nay.
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